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 فصل اول 

 امنیت چیست؟  1-1

تواند صفحات وب و یا دیتابیس مشتری باشد و با  ها می هاست. این داشته امنیت به معنی حفاظت از داشته

تان  نامه ر. همینطور که زیرساخت و ب 1امنیت یک مسیر است و نه یک مقصد حتی حفاظت از شهرت شرکت.  

می  آنالیز  بالقوه کنید را  تهدیدات  می ،  شناسایی  را  که  ای  درجه کنید  کدام  دارد.  هر  پی  در  را  ریسک  از  ای 

 ی یک اقدام مقابل و موثر است.امنیت در حقیقت مدیریت ریسک و ارائه 

   : های امنیت( عناصر اصلی امنیت) پایه  1-1-1

1-1-1-1 2Authenticationبه پاسخ می   :  ( در  ؟ ) شما کی هستید   Who are you?دهد:  این سوال 

سرویس  فرآیند  برنامه گیرنده این  و  های  شماسرویس ها  می   های  شناسایی  یکتا  صورت  افراد  به  شود. 

نهایی  کاربران  است  ممکن  شده  سرویس 3احرازهویت  یا  ،  فرآیندها  باشند ها،  دیگر  در  کامپیوترهای   .

سرویس  به  امنیت  به  مربوط  اصطلاح  گیرنده اصطلاحات  در  شده  احرازهویت  گفته    4Principalsهای 

 شود.می 

1-1-1-2 5Authorization:   دهد که  به این سوال پاسخ میWhat can you do?    شما چه کاری (

هایی  کند که کاربران احرازهویت شده به چه منابع و عملیاتاین فرآیند تعیین می   توانید انجام دهید؟( می 

دارند. دسترسی  می   اجازه  فایل منابع  دیتابیس تواند  عملیات ها،  باشد.  و...  دیتابیس  و سطرهای  ها، جداول 

ن افزایش  به حساب دیگریا  از یک حساب  انتقال پول  اجرای یک تراکنش) خرید یک محصول(،  رخ  شامل 

 سود یک مشتری است.

1-1-1-3  6Auditing  :ِبه عمل     است.  7نفوذ -یک نظارت و لاگ گیری موثر بهترین راه برای مقابله با انکار

از طرف   تراکنش  آغاز یک  یا  انجام یک کار  شود.  گفته می   Non-repudiationدر اصطلاح    Userانکار 

 
1 Security is a path not a destination. 
 احراز هویت  2
3 End user 
 مدیران 4
 تعیین مسئولیت  5
 زیر نظر گرفتن و ثبت رد پا  6
7 Non-repudiation 



الکترونیک      بطور مثال: در یک سیستم نتواند سفارش    1انکار-ضد -هایمکانیزم فروش  تا مشتری  لازم است 

 نسخه از یک کتاب خاص را انکار کند.  100

 ضد انکار چیست؟با مثال توضیح دهید. های مکانیزم نمونه سوال: 

1-1-1-4 2Confidentiality  :3  محرمانگی که به آنPrivacy   شود فرآیندی است که تضمین  گفته می

باقی بماند و کاربران غیر مجاز و استراق سمع کنندگان که  داده کند  می  ها به صورت محرمانه و خصوصی 

 ها دسترسی نداشته باشند.جریان ترافیک شبکه را زیر نظر دارند به داده 

4Encryption : است.ها برای تامین محرمانگی ترین روش از عمومی 

5)ACLList (Access Control  : برای تامین محرمانگی استراه دیگری. 

1-1-1-5 6grationInte  : در بین    7آگاهانه و یا تصادفی های  ها در برابر ویرایش کند که داده محافظت می  

داده شبکه صحت  و  یکپارچگی  تأمین  است،  تکنیک ها  کمک  به  کدهای  ها  و  هشینگ  هویت  "های  تأیید 

 شود.انجام می  "پیغام

 .روش های تأمین یکپارچگی و صحت داده را بیان کنید  : نمونه سوال

1-1-1-6 8Availability  : از نگاه امنیت  Availability    همیشه  یعنی سیستم برای کاربران مجازو قانونی

بماند  باقی  دسترس  حمله در  از  بسیاری  هدف  از حملات  .    این Denial Of Service( DOS) 9کنندگان 

برنامه را از کار بیاندازد. و یا آن را آنقدر مشغول نگهدارد که دیگر    زیرساخت اجرای یک   یا   برنامه  که   است

 کاربران امکان دسترسی به برنامه را نداشته باشند.

 توضیح دهید.  DOSنمونه سوال: در مورد حملات 

   :تعریف اصطلاحات   2-1

Threats 1-2-1 تواند به یک موضوع صدمه وارد  می : یک تهدید، یک اتفاق بالقوه و خطرناک است که

 آید.کند. هر اتفاق بدی که برای سیستم شما بیافتد یک تهدید به حساب می 

 
1 Non-repudiation mechanisms 
 محرمانگی 2
 حریم خصوصی  3
 رمزنگاری دادهها  4
 لیست کنترل دسترسی  5
 یکپارچه و درستی  6
7 Malicious 
 در دسترس بودن داده ها  8
 جلوگیری از سرویس  9



Vulnerabilities 2-2-1 می که  است  نقطه ضعف  یک  پذیری  آسیب  پی  :  در  را  تهدید  یک  تواند 

اشتباه، و از کار افتادن  این آسیب پذیری ممکن است بخاطر طراحی ضعیف، تصمیمات  داشته باشد که  

 های یک فرم. ضعیف ورودی  1های امنیتی بوجود آیند. برای مثال: اعتبارسنجییا نا امن بودن تکنیک 

در لایه  پذیری  آسیب  می   Applicationی  : یک  می به حساب  داشته  آید که  پی  در  را  تواند حملات 

 باشد. 

1-2-3 2Attack  به سیستم نفوذ  ی آسیب پذیر  شود که از طریق آن از یک نقطه : به عملی گفته می

 آید.شود و یا یک تهدید برای سیستم به وجود می می 

3:Ex   بطور مثال ارسال یک ورودی مخرب در قالب یک فایل از طریق فرمی که روی یک سایت است

 آید.یک نوع حمله به حساب می 

Threats-Model 4-2-1نمی شما  ب:  یک  مگر  رنامه توانید  کنید  ایجاد  و  طراحی  امن  وبِ  تحت  ی 

برنامه اینکه   یک  ایجاد  در  مهم  فازهای  از  یکی  بدانید.  را  مدل تهدیدهای خود  فاز  وب،  تحت  سازی  ی 

است   کردن حوزه تهدید  و مشخص  و طراحی  برنامه شما  تحلیل معماری  بالقوه که  .  پذیر  آسیب  های 

 اَتکِر از روی عمد امنیت سیستم شمارا به خطر بیاندازد.باهاً و یا یک ممکن است یک کاربر اشت

 
1 validation 
 حمله 2
 نفوذ 3



 : گیردامنیت یک برنامه تحت وب در سه سطح یا لایه مورد بررسی قرار می  امنیت: اصلی سه لایه    3 -1

 در سطح شبکه   ✓

 در سطح هاست   ✓

 در سطح اپلیکیشن  ✓

 

 های اصلی امنیت لایه 1-1 شکل

  



 دوم  فصل

 نکات مربوط به امنیت شبکه:     2-1

، iگیرد. زیرساخت شبکه شامل: روترها ی امن قرار می ی تحت وب امن بروی یک زیرساخت شبکه یک برنامه 

iها فایروال  i  ها و سوئیچi i i  ی امن است: است. موارد زیر مربوط به یک شبکه 

 TCPIPحملات مبتنی بر  ✓

 بودن آدرس کنترل پنل سایتهای مدیریتی امن مانند مخفی واسطه  ✓

 پسوردهای امن در بین مدیران سازمان  ✓

ها و ارتباطات مخرب در شبکه آشنا  ها، پروتکل برای تامین امنیت شبکه باید با مفاهیمی مانند پورت 

 . باشید 

 نکات مربوط به امنیت هاست:     2-2

می  سرور  دیتابیس  و  سرور  اپلیکیشن  سرور،  وب  امنیت  شامل  هاست  مورد  شوامنیت  در  مثال  بطور  د. 

است و    PHPاست و اپلیکیشن سرور که    Apacheباید وب سرور که    PHPهای اجرا کننده کدهای  هاست

که   سرور  نسخه   MYSQLدیتابیس  گاهی  باشد.  امن  هرسه  از  است،  خالی  یا    Apacheیا    PHPهای 

MYSQL  به خطر بیاندازد. های روی هاست را هایی هستند که ممکن است کل برنامه دارای باگ 

 

 های مختلف پیکر بندی هاستشاخه 2-1 شکل

 : برنامهنکات مربوط به امنیت    2-3

 فرآیند مدل سازی تهدید:  2-3-1

 ها را مشخص کنید.: داشتهگام اول       11--2-3



 یک نمای کلی از معماری سیستم مشخص کنید.  گام دوم:      2-3-1-2

 های مختلف تجزیه کنید. اید را به بخش ای که نوشته برنامه گام سوم:      2-3-1-3

 تهدیدهای هربخش را مشخص کنید. :گام چهارم      2-3-1-4

 تهدیدها را مستندسازی کنید. گام پنجم:      2-3-1-5

 بندی کنید. هر تهدید را نسبت به اهمیت آن رتبه  گام ششم:      2-3-1-6

و ارزش هر کدام را تعیین  هایی از سیستم که باید محافظت شوند را شناسایی  داده :  در گام اول ✓

 کنید.

های ساده مانند مستطیل، فلش، جدول و ... برای مستندسازی معماری  : از دیاگرام در گام دوم ✓

 های آن و مرزهای امن و جریان داده استفاده کنید. سیستم برنامه و زیر 

مد نظر قرار دهید.مانند:   هرآنچه که به امنیت شبکه شما مرتبط است را :مدر گام سو ✓

 های شبکه و هاست شما.زیرساخت

گام چهارم ✓ کننده :  در  یک حمله  اهداف  این کمک     1همیشه  باشید  داشته  ذهن خود  در  را 

میکنه که در حین طراحی سیستم نقاط آسیب پذیر و تهدیدها را بهتر شناسایی کنید. یعنی  

طراحی   از  ایمکه پس  نه  و  کنیم  تامین  نیز  را  آن  امنیت  طراحی سیستم  در حین  است  بهتر 

آسیب نقاط  فکر  به  باشیم.سیستم  کامنت   پذیر  با  میتوانید  کدنویسی  حین  در    2هاییدر  که 

 روی آن بخش را به مراجعات بعدی واگذار کنید. کنید،کار پذیر یادداشت می های آسیب بخش

: هر تهدید را نسبت به اهمیت آن با غالب خاصی مستند سازی کنید. بطور مثال  در گام پنجم ✓

تری دارد در حالی که برخی تهدیدات مستندات پیچیده یک تهدید نیاز به تحقیقات گسترده و  

 . شودبا حداقل توضیحات مستند سازی می 

برای  در گام ششم ✓ بالایی  باشد و ریسک  : برخی تهدیدات ممکن است بسیار حیاتی و فوری 

برخی   و  رفع شود  برنامه  آپدیت  یا  اولین خروجی  در  باید  تهدیدات  نوع  این  ایجاد کند.  پروژه 

 . تواند به آپدیت بعدی محُولِ شودک بالایی ندارد می دیگر که ریس

 
1 Attacker 
2 comment 



 

 محصول  یزندگ  چرخه با تیامن یرابطه  2-2 شکل

 افزار مسئول هستند؟ چه کسانی در قبال امنیت نرم    2-3-2

های مختلفی در آن درگیرند. افراد درگیر  های امن یک کار دسته جمعی است و نقش طراحی و ساخت برنامه 

 شود که عبارتنداز:نامیده می  RACIدر امنیت برنامه بطور مخفف  

 1Responsible : سازی برنامه هستند. افرادی که مسئول اجرا و پیاده 

2Accountable:  دارند.تامین امنیت برنامه  های کلی نسبت به افرادی که یک سری مسئولیت 

Consulted : کنند. های سیستم را تامین میافرادی که ورودی 

Keep Information : رسانی نکات مربوط به امنیت سیستم هستند.افرادی که مسئول اطلاع 

 
 مسئول 1
 پاسخگو 2



 

 برنامه کی در ریدرگ یهانقش از کیهر فیوظا  3-2 شکل

 شکافی) تشریح( یک حمله: کالبد   2-4

 

 تشریح یک حمله   4-2 شکل

جمع     2-4-1 و  داده ارزیابی  برمی   :1هاآوری  معمولا  کننده  حمله  هر  که  گامی  جمع اولین  آوری  دارد 

های های آن هدف است. بطور مثال از اهداف بالقوه در یک برنامه، فرم و بدست آوردن ویژگی   اهداف بالقوه 

ویژگی ثبت اطلاعات در   از  پروتکلسیستم است. منظور  و سرویس ها،  نقطه   از  هایی است که ها  نفوذ  آن  ی 

کند. بطور  اده می آوری شده برای ایجاد یک پلان برای حمله استفاز اطلاعات جمع   2هکر   کند.پشتیبانی می 

 
1 Survey and  Assess 
 نفوذگر 2



های صفحه وب هر  فرم  کند که آیاحمله کند ابتدا بررسی می   XSSمثال یک نفوذگر که قصد دارد از طریق  

 کند.کند و آیا همان را دقیقا در خروجی چاپ می چیزی را به عنوان ورودی قبول می 

نفوذ     2-4-2 و  از جمع   :1حمله  استبعد  نقطه  آن  از  نفوذ  تست  بعد  گام  بالقوه  نقاط  یک  آوری  برای   .

ساده  بخش نفوذگر  همان  نفوذ  برای  راه  قانونی  ترین  کاربران  که  استفاده  هاییست  سیستم  به  ورود  برای 

 . Log in. بطور مثال صفحه کنند می 

، از طریق تزریق  بعد از اینکه نفوذگر امکان نفوذ به برنامه یا شبکه را پیدا کرد  : 2کسب دسترسی     2-4-3

بطور    برد.و یا ایجاد یک سشن معتبر با سیستم عامل سطح دسترسی خود را به سرعت بالا میکد به برنامه  

کند تا بالاترین سطح دسترسی را از  می   Administratorکند و آن را عضو گروه  مثال یک اکانت ایجاد می 

کند. خود  برنامه   آنِ  نویسِ  برنامه  عنوان  به  شما  برای  حداقل  بنابراین  گرفتن  نظر  در  وب  تحت  های 

 نیاز دارد( ها خیلی مهم است.) به هر کسی همان قدر دسترسی دهید که دسترسی

کند تا  روالی را طی می   به محض اینکه نفوذگر به سیستم دسترسی پیدا کرد   :3حفظ دسترسی     2-4-4

های معمول برای این کار داشتن  برخی روش   و ردپای خودش را مخفی کند.تر  های آینده را آسان دسترسی

پشتی  برنامه  درِ  که های  اکانتی  یک  از  استفاده  یا  ایجاد    و  و حساسیت  ندارد  وجود  آن  روی  قوی  حفاظت 

های سیستم پاک شود و یا ابزارهایی که تزریق شده  ممکن است برای پوشش ردپا نیاز باشد لاگ   کند.نمی

در طراحی یک سیساست مخفی می  بنابراین  امنشود.  فایلتم  باید لاگ  هربار ،  و  نگهداشته شوند  امن  ها 

لاگ آنالیز  شوند.  آنالیز  منظم  نشانهبطور  از  بسیاری  فایل  تخریب  های  برای  تلاش  آشکار های  را  نفوذ  و 

ابزار  کند.  می  را    Laster visitorsو    Event viewerمانند  سایت  کنندگان  بازدید  )آخرین  ویندوز  در 

ابزنمایش می فایل دسترسی   ترینجزئی )  Analog stats و  Webalizer   ار  دهد( و  به  های  ها و پوشه ها 

 (  دهد.سایت را نمایش می 

های ثبت لاگ را در آن  تحقیق کنید یک کنترل پنل)هاست( پیدا کنید و برنامه   c99تحقیق در مورد شل 

 . بررسی کنید 

حمله کنندگانی که نتوانند یک دسترسی قوی به سایت پیدا کنند    :4از کار انداختن سرویس     2-4-5

آخر، حملات   تیر  عنوان  به  می   5DOSاغلب  را شکل  از خدمات(  داری  مانند    دهند.)خود   SYNحملاتی 

 
1 Exploit and Penetrate 
2 Escalate Privileges 
3 Maintain Access 
4 Deny Service 
5 Denial of service 



flood   که در آن حمله کننده یک خَروار تقاضایTCP SYN   کند. این کار باعث  به سرور یا برنامه ارسال می

 ی سرور یک کانکشن برقرار کند. کاربرانِ دیگر نتوانند با شبکهشود می 

   دسته بندی تهدیدات:   2-5

ها بسیار متنوع هستند، بهتر است بجای بررسی تک تکِ  های حمله ها و تکنیکبا توجه به اینکه حمله 

 حملات، اهداف حمله کنندگان را مورد توجه قرار دهیم.  

 نظر اهداف حمله کننده: بندی حملات از دسته    2-5-1

STRIDE    شرکت مایکروسافت اهداف مختلف حمله کنندگان را در کلمه :STRIDE   خلاصه

 : کرده است. این کلمه مخفف کلمات زیر است

2-5-1-1   1Spoofing:   تلاش برای کسب دسترسی   (، خود را جای کسی جازدن )حقه ، کلک

می  کار  این  است..  جعلی  هویت  یک  طریق  از  سیستم  یک  دزدیدن  به  طریق  از  تواند 
i vCredential    تغییر یا  مجاز   MACیا  IPبه    vMAC addressیا    IPکاربر  کاربرِ  یک 

 صورت گیرد. 

2-5-1-2   2Tampering: )شود. بطور مثال  ها گفته می به ویرایش غیر مجاز داده   )دستکاری

 کند.ای بین دو کامپیوتر در شبکه در حال جریان است، در بین راه آن را دستکاری می وقتی داده 

Repudiation   3-1-5-2:  )قانونی    )انکار غیر  مجاز چه  و  قانونی  کاربر  کاربر چه  قدرت  به 

تراکنش خاصی که یا  انکار عملیات  بدون وجود  گفته می   Repudiationانجام داده    برای  شود 

 های ردگیری، اثبات حمله مشکل است. سرویس

2-5-1-4   3Disclosure Information: ی اطلاعات خصوصی گفته  به انتشار ناخواسته

بیند و یا  . برای مثال یک کاربر اطلاعات فایل یا جداولی که به او دسترسی داده نشده را می شودمی 

های این نوع حمله عبارتند از  های ردٌ و بدل شده در شبکه را مانیتور کند. برخی نمونه تواند داده می 

اده شده که در  ی وب قرار دهایی که در یک صفحه ها و یا کامنت استفاده از فیلدهای مخفی در فرم 

ت  های ضعیف که ممکن اس Exception handlingحقیقت یک اتصال به دیتابیس است و یا  

 منجر به افشای جزئیات داخلی سیستم شود. 

2-5-1-5   4Denial of service: انکار خدمات یا  DOS    فرآیندی است که یک سیستم یا

می دسترس خارج  از  را  میبرنامه  کار  این  مثال  برای  از طریق کند.  با    تواند  سرور  باران یک  بمب 

 
1 Spoofing is attempting to gain access to a system by using a false identity. 
2 Tampering is the unauthorized modification of data. 
3 Information disclosure is the unwanted exposure of private data. 
4 Denial of service is the process of making a system or application unavailable. 



های مضر که باعث کند و یا ارسال داده تقاضاهایی که منابع سیستم را برای طولانی مدت درگیر می 

های حجیم  مکرر فایل  شود. مثال دیگر: یک کاربر اقدام به دانلود کِرَش کردن فرآیندهای برنامه می 

رای دانلود بگذارد تا حدی که پهنای  عمومی بهای از روی یک سایت کند و یا آن فایل را در محیط 

 باند ماهانه سایت به اتمام برسد. 

2-5-1-6   1Elevation of privilege:  (این حمله زمانی اتفاق  بالا بردن سطح دسترسی )

تر را به دست آورده و از  افتد که یک کاربر با دسترسی محدود عامل احراز هویت یک کاربر قوی می 

 کند.آن طریق به برنامه دسترسی پیدا 

 :  STRIDEاقدامات متقابل در برابر تهدیدات     2-5-2

 : Spoofing user identifyاقدامات متقابل در برابر   1-2-5-2 

های قوی استفاده کنید. بطور مثال احرازهویت از طریق کارت هوشمند علاوه بر  از احراز هویت  -

 در ویندوز  Encryptionپین کد در بحث 

ذخیره نکنید و همچنین کاربران را    2سادهعوامل رمزگونه مانند پسوردِ کاربران را در قالب متن  -

 از انتخاب پسووردهای ساده منع کنید.

-  Credential حروف متن ساده روی شبکه ردوٌ بدل نکنید. ها را به 

 محافظت کنید.  SSLهای دیگر را با ها یا داده ترجیحا کوکی  -

 :  Tampering with dataاقدامات متقابل در برابر    2-2-5-2

 ذخیره کنید.شده  3Obfuscateویا به صورت امضا شده و یا  ها را به صورت هش شدهداده   -

 ها استفاده کنید.از دستکاری داده از امضاهای دیجیتال قبل  -

 هایی که باید ویرایش شود را تا حد ممکن بالا در نظر بگیرید. سطح دسترسی داده  -

 های ضد دستکاری امن کنید.های ارتباطی را با پروتکللینک  -

 سازی پیغام استفاده کنید. یکپارچه های از پروتکل  -

 
1 Elevation of privilege occurs when a user with limited privileges assumes the identity of a privileged user to 

gain privileged access to an application. 
2 Plain text 
 درهم 3



 : Repudiationاقدامات متقابل در برابر 3-2-5-2  

و مشخصات مرورگر و    IPمثال ثبت  های ثبت ردپای امن استفاده کنید. بطور از روش  -

هایی از  عامل کاربر و مسیرهایی که در حین استفاده از سیستم مشاهده کرده نمونه سیستم

 های ثبت ردپا هستند.تکنیک 

امکان انکار تغییرات وجود دارد از امضای دیجیتال  برای جلوگیری از تغییراتی که پس از آن  -

 . استفاده کنید 

 :1فشای اطلاعات اقدامات متقابل در برابر اِ   2-5-2-4

 های احرازهویت قوی استفاده کنید. از روش  -

 ی قوی استفاده کنید. رهای رمزنگااز روش  -

 های ارتباطی استفاده کنید. پیغام برای امن کردن لینک  2های محرمانگیاز پروتکل  -

 موارد رمزگونه مانند رمزهای عبور را بصورت متن ساده ذخیره نکنید.  -

 : در این حالت که معمولاData Camperناخوانا کردن اطلاعات یا های  روش   روش اول: 

شود  که به سیستم کاربران منتقل می  HTMLو    CSSهای جاوا اسکریپت و  در مورد زبان 

و هم  افتد. سند سفید کدها حذف می اتفاق می  بدهد  از دست  را  تا هم خوانایی خود  شود 

کم  حجم  کدها  حاوی  سایت فایل  مثال  برای  کند.  اشغال   تری 

www.jscompress.com    البته سایتکدهای جاوااسکریپت را فشرده می هایی کند. 

کند. بنابراین نیز هستند که برعکس سایت قبلی عمل می   www.jsbutifier.org مثل  

ای  روشِ منطقی برای حفاظت از کدها نیست. اما اگر مخاطبان شما کاربران حرفه -این روش 

می بیاید.نیستند  حساب  به  مانع  یک  زبان  تواند  مورد  نیز    CSSو  HTMLهای  در 

و    PHP minifierد دارد که با جستوجو در اینترنت بصورت مثلا:  های مشابهی وجوسایت

PHP butifier .وجود دارد 

نویسی با یک سری کدهای جدید و  کدهای برنامه : در این روش  obfuscation  روش دوم: -

شود. این روش نیز بطور  یک تابع برای تفسیر آن به کدها اضافه می   شود ودرهم جایگزین می 

 کند.جلوگیری از ویرایش کدهارا تضمین نمی  100%

های بی  در این روش نام متغیرها و ثوابتی که در پروژه بکار رفته را با یکسری نام  روش سوم: -

 ها برای حمله کننده آسان نباشد. کند تا درک آن معنی جایگزین می 

 
1 Information disclosure  
2 Confidentiality 

http://www.jscompress.com/
http://www.jsbutifier.org/


چهارم: - روش   روش  از  کامل    Encrypt  هایاستفاده  بطور  کدها  روش  این  در  کدها:  کردن 

  Decryptorشود اما مشکل بزرگ این است که سرور سایت باید حتما به یک  رمزنگاری می 

 مجهز باشد، که معمولا اینطور نیست. Zendمانند 

 :  Denial Of Serviceاقدامات متقابل در برابر    5-2-5-2

فرآیندهای مختلف، بیش از حدِ مجاز  های کنترل پهنای باند و منابع استفاده کنید تا  از تکنیک  -

 وارد پهنای باند نشوند.

 ها که نامعتبر هستند را فیلتر کنید.های برنامه را اعتبار سنجی و آن ورودی   -

 :1اقدامات متقابل در برابر بالا رفتن سطح دسترسی حمله کننده    2-5-2-6

سرویس دسترسی حداقل   - به  را  جهت  ها  کاربران  و  بدهید. ها  فرآیندها  و  منابع  به   دسترسی 

 )فراموش نکنید که به هر کس همانقدر دسترسی بدهید که نیاز دارد.( 

 

  

 
1 Elevation of privilege 



 سوم  فصل

 

  تهدیدات مربوط به شبکه و اقدامات متقابل آن:   3-1

زیرسا اصلی  عبارتندازخاجزای  و سوئیچ ها،  فایروال   ت شبکه شما  از طریق  روترها  است  ها. یک هکر ممکن 

دستگاه ضعیف  کند پیکربندی  نفوذ  شبکه  پیشفرض  های  تنظیمات  شبکه  مدیر  است  ممکن  مثال  بطور   .

ها را تغییر نداده باشد. )برای مثال ممکن است نام کاربری و رمز عبور ورود به کنترل پنل دستگاه  دستگاه

هستند قرار داده شده باشند یعنی تغییر    Adminو    Adminقادیر  فرض که معمولا م همان مقادیر پیش 

 داده نشده باشد.(

 زا باشد. تواند مشکل ها میهای امنیتی روی دستگاه Patch عدم نصب آخرین 

 ترین تهدیدات در سطح شبکه: مهم   3-2

- 1Information gathering 

- 2Sniffing 

- 3Spoofing 

- 4Session hijacking 

- 5serviceDenial of  

3-2-1 6Information gathering : 

شوند. افزارها یا برخی دستورات در شبکه کشف  توانند از طریق برخی نرم های شبکه می دستگاه 

اسکن طریق  از  معمولا  شروع    7هاپورت-هکرها  را  پورت   کنند ی م کار  اینکه  از  را  پس  باز  های 

نوع دستگاه و    گویند.می   Banner grabbingشناسایی کردند از طریق عملیاتی که به آن  

برنامه  ورژن  و  عامل  می سیستم  شناسایی  را  آن  جمع ای  از  پس  هکر کنیم  اطلاعات  این  آوری 

شناسند،  های می عاملسیستمها یا  دستگاهدر آن  های امنیتی که  شروع به نفوذ از طریق ضعف

 
 جمع آوری اطلاعات  1
 شنود  2
 حُقه 3
 دزدی جلسه  4
 خود داری از خدمات  5
 جمع آوری اطلاعات  6
7 Port scanning 



 و    Advanced Port Scannerو     Advanced IP scannerی  ها)برنامه   کنند.می 

Nmap باشد. (پی می برای بدست آوردن پورت و آی 

 :Nmapکار با برنامه    3-2-1-1

- Nmap Outputباشد. ها می : در این مرحله در حال اسکن هاست 

 

 هاهاست   اسکن  1-3  شکل

- Ports / Hosts  : 



 های موجود ها و پورتمشخصات هاست   2-3  شکل

- Host Details:   جزئی زیر  تصویر  مشدر  برنامه  خترین  کمک  با  هاست  یک    Nmapصات 

 بدست آمده است.

 

 مورد نظر   هاست  مشخصات  نیتری جزئ  3-3  شکل

- Topology توان توپولوژی کلی شبکه را با کمک برنامه  : بطور مثال در تصویر زیر می

Nmap  .فهمید 



   

 شبکه  یکل  یتوپولوژ   4-3  شکل

 : آشنایی با فایروال   3-2-1-2

های متصل به آن است. این دیوار  فایروال یا دیوار آتش یک دیوارِ مجازیِ امنیتی بین یک کامپیوتر و شبکه  
ای که بخواهد از طریق شبکه با یک سیستم یا  پورت یا درگاه ورود و خروج دارد. هر برنامه   65536 یعنی   162

ها تبادل اطلاعات کند یعنی باید یکی از  ی دیگر در ارتباط باشد باید حتما از طریق یکی از این درگاه برنامه 

درگاه  نمی این  هرگز  کند.  رزرو  خود  برای  را  تصور  توها  برنامه  دو  پورت  ان  یک  از  همزمان  بطور  که  کرد 

های  برنامه های ارسال و دریافت ایمیل،  های مختلف مانند مرورگرها برنامه سرویس   ها وبرنامه   .استفاده کنند 

عامل بفهمد که پکتی که  برای اینکه بتوان از طریق شبکه با سرور خود در ارتباط باشند و سیستم    چت و... 

شماره پورت مبدأ را برابر با    TCPباید حتما در هِدر   وارد سیستم شده مربوط به کدام برنامه باز استاکنون 

با شماره برابر  از آن پورت، در اصطلاح  ای که سرور آن شماره مختص خودشان و شماره پورت مقصد را  ها 

دهد.می   1شنود قرار  باید    کند  شبکه  تحت  برنامه  هر  از  بنابراین  را  خود  به  مختص  یکتای  پورت  شماره 

ها و  لیست پورت   .تهیه و رزِرو کنند   2IANA( Internet Assigned Number Authority)ی  موسسه 

 
1 Listen 
 مسئول اعداد نسبت داده شدهی اینترنتی 2



.  موجود است   number-www.iana.org/assignment/port های مربوط به هرکدام در آدرس  برنامه 

 .آیند های عمومی به حساب می ها، پورت برخی از پورت 

FTP 21 

TELNET 23 

SMTP 25 

HTTP 80 

POP3 110 

HTTPS 443 

 ها پورت  نیترمهم   5-3شکل  

Network profile   3-1-2-3  : 

 : ی زیر تقسیم کردها را به چهار دسته ، مایکروسافت شبکه7از ویندوز 

- 1Home 

- 2Work 

- 3Public 

- 4Domain 

پروفایل این  از  کدام  هر  کنیم  تفاوت  حرکت  پایین  به  بالا  از  هرچی  طبیعتا  است،  فایروال  تنظیمات  در  ها 

سخت  می گیرانه فایروال  عمل  بخش  تر  در  پنل  کنترل  در  پروفایل  تغییر  برای   Network andکند. 

sharing center های شبکه پروفایل مخصوص به آن را انتخاب کنید.برای هریک از کارت 

 شود: های برنامه در فایروال به دو روش انجام میبستن یا باز کردن پورت 

 دسترسی به پورت باید آن را تیک بزنیم. روش اول: طبق عکس زیر برای اجازه   -

 
 مخصوص شبکههای خانگی  1
 مخصوص شبکههای کاری  2
 مخصوص شبکههای عمومی)کافی نت( 3
 مخصوص شبکههای کلاینت/سروری  4

http://www.iana.org/assignment/port-number


 های برنامه بستن یا باز کردن پورتروش    6-3شکل  

تر از  شویم. این روش پیشرفته Advanced setting روش دوم: در فایروال باید وارد گزینه -

 روش قبل است.

 

 برنامه   یهاپورت   کردن  باز  ای  بستن  روش  7-3  شکل



 در فایروال وجود دارد:   Ruleتعریف شود: دو نوع   1Ruleدر این روش باید یک  

- 2Inbound Rule  :  های ناخواسته به سیستم جلوگیری  قوانینی است که از ورود داده   شامل

 کند.می 

- 3outbound Rule  :  های ناخواسته از سیستم جلوگیری  شامل قوانینی است که از خروج داده

 کند.می 

 : 4Information Gatheringهای متقابل در برابر تهدیدات راه    3-2-2

دستگاه - دیگر  و  آن روترها  به  باید  مشخصی  کاربرانِ  که  تنظیم  هایی  طوری  را  شوند  متصل  ها 

شوند  متصل  دستگاه  به  بتوانند  کاربران  همان  فقط  که  امکان کنید،  از  مثال  )بطور   .  Mac 

filtering   افراد غیر مجاز  توان برخی دستگاهچنین می هم  استفاده کنید برای  را در شبکه  ها 

invisible  کرد . ) 

نرم عاملسیستم - که  می هایی  میزبانی  را  شبکه  کنید.  افزارهای  پیکربندی  درستی  به  را  کنند 

سیستم فایروال  مثال  پروتکل )بطور  که،  کنید  تنظیم  طوری  را  استفاده عامل  هرگز  که    هایی 

 (باشد، بسته باشند. هایی که لزومی ندارد فعال شوند و پورت نمی

3-2-3    5Sniffing  :آوردن بدست  برای  شبکه  ترافیک  گرفتن  نظر  زیر  عملیات  مانند داده   به  هایی 

سمع  استراق  یا  شنود  پیکربندی  به  مربوط  اطلاعات  یا  شده  تایپ  می   6پسوردهای  نفوذگر  شودگفته  .حتی 

اند را رمزگشایی کنند در حالی که شما شده  7های هش سبک رمزگذاری هایی که با الگوریتم تواند پکتمی 

 ، سارق باید حتما در مسیر بین کلاینت و سرور قرار گیرد. هابرای سرقت پکت  . کنید داده امن است فکر می 

 Wireشود که  گفته می   Packet snifferشود در اصطلاح افزارهایی که برای این کار استفاده می به نرم  

shark   آن از  می یکی  به حساب  می ها  مثال  بطور  زیر  آید.  تصویر  کاربر چه    کنید مشاهده می شود در  که 

 :ای را درخواست کرده و چه یوزرنیم یا پسوردی را وارد کرده استصفحه 

 
 قانون 1
 قوانین درون مرزی 2
 قوانین برون مرزی  3
 جمع آوری اطلاعات  4
 شنود  5
6 Eaves dropping  
7 Decipher or decrypt  



 

 wire sharkمشاهده یوزرنیم و پسورد کلربربا استفاده از    8-3  شکل

سرور سیستم  سرور روی سیستم خود ایجاد کنید، از کاربر دیگری در شبکه بخواهید به وب سوال: یک وب 

وب  روی  شما  که  فرمی  و  شده  متصل  از  شما  استفاده  با  کند.  پر  را  کردید  تعبیه    Wire sharkسرور 

 وارد کرده را شنود کنید.  هایی که کاربر در فرم داده 

 تحقیق کنید.    a-man-in-the-middleبه عنوان تحقیق: در مورد  

 .پیدا کنید  Httpsبرای   packet snifferتحقیق: نرم افزار 

  :Sniffingاقدامات متقابل علیه    3-2-4

این اولین گام حفاظت از ترافیک شبکه در   شبکه را قوی کنید  1بندیامنیت فیزیکی سازمان و بخش -

 های درون سازمان است.برابر استراق سمع 

 
1 Network Segmentation  



ها و سرور  نگاری کنید، بطور مثال یوزرنیم و پسوردهایی که بین کلاینتارتباطات را بطور کامل رمز  -

این کمک    رمزنگاری شود.   vi 1IP Secویا    SSLهایی مانند  شوند از طریق پروتکل ردو بدل می 

 ها برای سارق غیرقابل استفاده باشد.د که پکت کنمی 

3-2-5 2Spoofing : 

اطلاعات در شبکه ابزاری برای مخفی کردن هویت حقیقی یک نفوذ در شبکه    آوری جمع راه دیگر   

کند، استفاده  که آدرس حقیقی را نمایان نمی  3است، برای این نوع حمله نفوذگر از یک آدرس جعلی 

شبکه می  امکانات  از  اینکه  برای  مثال  بطور  لپ کند.  در  محلی  کنند  ی  استفاده  خود   Macتاپ 

address    یاIP   با  لپ برابر  را  می   IPیا    Mac addressتاپ  سازمان  افراد  از  در  یکی  کند. 

 نتیجه تمام اقدامات او به نام آن طعمه ثبت خواهد شد.

 :  Spoofingاقدامات متقابل علیه  3-2-6

های داخل سازمان از جاهایی که  IPهایی که از  که از ورود پکت  Proxyافزارهای  با استفاده از نرم  -

توان در یک وب سرور  بطور مثال می   های خارجی جلوگیری کنیم.IPانتظار آن را دارید آن پکت از  

با    Privateهای  IPاز ورود   اینترنت یعنی  از طریق  افراد فقط  تا  بتواند    IPجلوگیری کرد  عمومی 

 وارد شود. 

اند جلوگیری  داخلی نا معتبر و غیر مجاز نشأت گرفته   IPرسد از یک هایی که بنظر میاز خروج پکت -

 کنیم. 

 در وب سرورها: htaccessآشنایی با فایل 

کنند، این فایل در یک  استفاده می   Apacheهایی است که از  سرویسوب مخصوص     4یک فایل پیکربندی 

 دهد.های آن انجام می و تنظیماتی روی آن پوشه و زیرپوشه  گیرد پوشه قرار می 

 انجام داد: htaccessتوان با برخی از کارهایی که می 

  :Error documentsمدیریت  -

هدایت    سروری به صفحات مدنظر خودمان ی وب ارورهاتوانیم کاربر را در صورت مواجه شدن با  می 

 کنیم. 

 
1 Internet Protocol Security 
 حُقه 2
3 Fake 
4 Configuration  



 سرور مشاهده شود عبارتند از: ی وب برخی از ارورهایی که ممکن است به واسطه 

دهد که کاربر نام کاربری و پسورد ورودی پوشه یا  ، در صورتی رخ می 1Unauthorized  به معنی: 401ارور 

 فایل را درست وارد نکرده باشد.

معنی  :  403ارور   می Forbiddenبه  رخ  هنگامی  مشاهده ،  امکان  کاربر  که  یک  دهد  محتوای  مستقیم  ی 

 .پوشه را نداشته باشد 

دهد که فایل یا پوشه )مسیر( فراخوانی شده وجود نداشته  زمانی رخ می   Not foundبه معنی    :404ارور  

  باشد.

 .2سرور مناسب نباشددهد که تنظیمات وب زمانی رخ می  Internet server errorبه معنی  :500ارور  

 توان ارورهای بالا را به صفحات دلخواه ارجاع داد: می   htaccessبا استفاده از قطعه کد زیر در فایل  

ErrorDocument 401/error_pages/401.html 

ErrorDocument 404/error_pages/404.html 

ErrorDocument 500/error_pages/500.html 

 

توان  آوری اطلاعات، جلوگیری از لیست شدن محتویات یک پوشه است که می های جم یکی از راه   :403ارور  

کردن   فعال  طریق  از  را  فایل    Directory indexآن  فایل    htaccessدر  یک  دادن  قرار  یا  و 

index.html  کردن خاموش  کرد.نتیجه  تأمین  پوشه  آن  ارور    Directory index در    403مشاهده 

 است. 

 ساختار کلی:

ErrorDocument صفحه مورد نظر/کدارور 

کند. گزینه  به صورت گرافیکی ممکن می   htaccessها ابزارهایی وجود دارد که کار با  در اکثر کنترل پنل 

error pages  در کنترل پنلCpanel .برای مدیریت صفحات ارور است 

 
 غیر مجاز 1
2 Misconfiguration 



 

 Cpanel  پنل  کنترل  در  error pages  نهیگز  9-3  جدول

- Redirect  : ر  یخوانی یک مسیر به مستوان تنظیم کرد که کاربر با فرابا استفاده از این امکان می

موتورهای  دیگری هدایت شود. این کار ممکن است بخاطر تغییر یک مسیر قدیمی که کاربران و یا  

اند انجام شود. و یا کوتاه کردن یک آدرس طولانی و یا تغییر مسیر  کرده جستوجو قبلا با آن کار می 

و    Shop.aftab.ccاز مسیرهای مختلف به یک مسیر واحد بطور مثال مقصد داریم آدرس  بر  کار

www.Shop.aftab.cc    پوشه به  که  مسیرهایی  دیگر  می  Shopو  به  هدایت  را  شود 

http://aftab.cc/shop   .های مختلف به یک دامنه .  و یا انتقال کاربران از دامنه   هدایت کنیم

خواهیم کاربران از  ها به مسیری که انتظار دارند . مثلا می دسیات مختلف آن و یا هدایت کاربران از ح 

برای  سایت هدایت کنیم.  ی موبایلی  را به نسخه   M.aftab.ccو یا    Mobile.aftab.ccمسیرهای  

 بنویسید:   htaccessانجام این کار در فایل  
Redirect/مسیر قدیمی http:// مسیر جدید 

 دهد.این کار را انجام می  Cpanelدر کنترل پنل   Redirectابزار 

 

 Cpanel  پنل  کنترل  در  Redirect  ابزار  10-3  شکل

Wildcard     درRedirect    معناست؟ چه  در  به  که  صورتی  فعال   Wildcardامکان    Redirectدر 

در   که  قدیمی  آدرس  انتهای  از  بخشی  قبلی    Redirectباشد  آدرس  انتهای  به  و  شده  جدا  شده،  بیان 

هدایت    aftab.ccبه    aftab.ccو تنظیم شده باشد که    aftab.cc/v.phpچسبد. اگر کاربر وارد کند  می 

 شود می 

http://www.shop.aftab.cc/
http://aftab.cc/shop


 

 Cpanel پنل کنترل در کردن Redirect  11-3 شکل

- 1Password protection  :پوشه می بروی  فایل توان  و  سایتها  مختلف  از    .های  استفاده  با 

 شود پسورد گذاشت.ی تایپ م htaccessقطعه کد زیر که در 
 عنوان پنجره:

AuthName”Member’s AreaName” 

 

 های حاوی یوزرنیم و پسوردهای مجاز:فایل

AuthuserFile/path/to/password/file/.htaccesswd 

AuthType Basic 

require valid-user 

 

 

 قرار دهید.  wwwترجیا فایل حاوی پسوردها را در سطحی قبل از سطح  :1نکته

 
 حفاظت با پسورد  1



  htpasswds.ای بنام  و در پوشه   Passwdفرض فایل حاوی یوزرنیم و پسوردها با نام  بطور پیش   :2نکته

 . شودمی ایجاد  wwwدر یک سطح بالاتر از  

 شده در فایل حاوی یوزرنیم و پسوردها به صورت زیر قرار دهید. MD5پسوردها باید به صورت  :3نکته 

 کار تعبیه شده است.برای این  password protect directoryی گزینه  :4نکته

بنام    تمرین: فایل  سایت خود یک  با    admin.phpدر هاست  و  کنید  پسورد    htaccessایجاد  آن  روی 

 بگذارید. 

 : htaccessپسورد گذاشتن روی یک فایل با 

 

 htaccessها در ها و پوشهمسیر پسورد گذاشتن روی فایل 12-3 شکل

 کند:کار قطعه کد به صورت زیر تغییر می برای این 

AuthUserFile /.htpasswd 

AuthName "Name of Page" 

AuthType Basic 

<Files "mypage.html">     نام و آدرس فایل موردنظر 

  require valid-user 

</Files> 
 

 به حروف بزرگ و کوچک حساس است. htaccess: فایل  5نکته

  500بسیار فایل حساسی است و کوچکترین خطا در نگارش قوانین باعث خطای    htaccess: فایل  6نکته

 شود.می 



- 1Deny visitors by IP address  :توان  با استفاده از ساختار زیر میIP    یاIP های خاصی

 را به روی پوشه یا سایت ممنوع یا مجاز کرد. 

 

Order allow,deny 

Deny from 255.0.0.0 

Deny from 123.456. 

Allow from all 

 

کلیدی  کلمه  قوانین    orderی  اجرای  می   denyو    allowترتیب  مشخص  بخواهیم  را  است  ممکن  کند 

صورت   این  در  باشد  بسته  خاصی  های  پی  آی  برای  فقط  و  باشد  باز  همه  برای  صورت    orderسایت  به 

allow,deny  ولی ممکن است بخواهیم سایت بروی همه بسته باشد و فقط افراد خاصی مجاز  خواهد بود .

 خواهد بود.  deny,allow به صورت  orderباشند در این صورت 

کنید   htaccessفایل  :  1مسئله تنظیم  طوری  که    را  خودتان  فقط  دسترسی    2.3.4.5تان  IPکه  است، 

 داشته باشید.
Order deny,allow 

Allow from 2.3.4.5 

Deny from all 

 

خاص است، به سایت    Ispکه از یک    2.3.4.100تا    2.3.4.1های  IPطوری تنظیم کنید که رنج  :  2مسئله

 دسترسی نداشته باشد.
Order deny,allow 

Allow from all 

Deny from 2.3.4.1-2.3.4.100 

 

 

 ( بتوانند وارد سایت شوند و بقیه نتوانند. 10های اینترنتی ایران)رنج IPتنظیم کنید  : 3مسئله

Order deny,allow 

Allow from 100.0.0.0/8 

Deny from all 

 

 
 ممنوع کردن دسترسی بازدید کنندهها از طریق آی پی آنها  1



 برای اینکار تعبیه شده است. Cpanel پنل  کنترل در   Ip address memberگزینه 

- Deny visitors by referrer  :  ممنوع کردن دسترسی کاربرانی که با کلیک روی سایت ما

های سایت که از سایت خاصی  ممکن است بخواهیم ورودی   شود.های دیگر وارد سایت می در سایت 

شود را، بلوکه کنیم. با استفاده از  گفته می   1Referrerاند، که در اصطلاح به آن سایت  وارد شده 

 توان این کار را انجام داد. قطعه کد زیر می 
RewriteEngine on 

#options +FllowSymlinks 

RewriteCond%{HTTP_REFERRER}otherdomain\com[NC,OR] 

RewriteCond%{HTTP_REFERRER}anotherdomain\com 

RewriteRule.*-[F] 

 

به حروف بزرگ   Referrerبوده یعنی آدرس  not case-sensitiveدر قطعه کد بالا به معنی   NC نکته:

 . نیست حساس و کوچک 

 ها را بلوکه کنیم؟ Referrerچرا ممکن است بخواهیم 

لینک   شما  سایت  به  خودش  سایت  بازدید  افزایش  برای  اخلاقی  غیر  سایت  یک  است  ممکن  اول:  احتمال 

 های سایت شما قرار گیرد.Referrerبدهد تا در لیست  

های  را در سایت  های خودبرای جلوگیری از کپی غیرمحاز لینک فایل  Downloadهای  احتمال دوم: سایت

بندند تا کاربران مجبور شوند فقط بروی سایت خودشان  ها را می ها به پوشه حاوی فایل Referrerدیگران،  

 ها کلیک کنند. بروی لینک 

های پر بازدید قرار گیرد و به نوعی  احتمال سوم: ممکن است یک لینک به فایلی در سایت شما در سایت

توانید آن  می   Referrer. برای جلوگیری از ورود کاربران از آن  بروی سرور شما شکل بگیرد  DOSی  حمله

 سایت را بلوکه کنید.

 
 اشاره کننده  1



- 1link preventionHot  : های سایت به منبعی در سایت شما) بطور مثال به فایل اگر یک وب

gif,jpg,css    یاjs می باشد،  داشته  دسترسی  مستقیم  بطور  منبع  (  آن  از  خود  سایت  در  تواند 

  ترافیک شما بدون هیچ سودی برای شما استفاده شود. شود  استفاده( کند و باعث می استفاده) سوء 

سایت منابع  از  استفاده  نوع  این  اصطلاح  های  به  در  سایت  در یک  می   Hotlinkدیگر  شود.  گفته 

 قطعه کد زیر را درج کنید. htaccessتوانید در فایل استفاده می برای جلوگیری از این سوء
RewriteEngine on 

RewriteCond%{HTTP_REFERRER}’^$ 

RewriteCond%{HTTP_REFERRER}’^http://yourdomain.com/.*$[NC] 

RewriteRule\(gif\jpg\css)$-[F] 

 

وب  به  کد  قطعه  می این  آپاچی  همه سرور  لینکگوید  فایلی  به  دامنه   gif,jpg,cssهای  ها  از  ی  که 

yourdomain.com    (.بجای  توجهنیست را بلوکه کن :yourdomain.com    باید دامنه و پسوند سایت

کنید.( وارد  را  می خود  زیر  کد  قطعه  از  استفاده  با  عکس .  بجای  بصورت   gif,jpgهای  توان    hotlink  که 

 اند یک عکس دلخواه، یک گلایه نامه یا یک تبلیغات قرار داد. استفاده شده 

RewriteEngine on 

RewriteCond%{HTTP_REFERRER}’^$ 

RewriteCond%{HTTP_REFERRER}’^http://(www\)?yourdomain.com/.*$[NC] 

RewriteRule\(gif\jpg)$ http://www. yourdomain.com/hotlink.jpg[R,L] 

 

 : htaccessکاربرد برخی نمادها در فایل  

 notبه معنی   ! 

 با  شد  شروع معنی به  ^

 اختیاری بودن   )( 

 کاراکتربه معنی صفر یا یک   ؟

 به معنی صفر تا بینهایت کاراکتر  *

 پایان پذیر با   $

 >> یا <<   |

 برای اسکیپ کردن کاراکترهای خاص  \

 
 جلوگیری از لینک مستقیم به منابع  1



 [A-Z]ای از کاراکترها ای از اعداد یا بازه بازه  []

 

 برای اینکار تعبیه شده است. Cpanelپنل ل در کنتر  hotlink protectionگزینه 

 

 Cpanel  پنل  کنترل  در  hotlink protection  نهیگز  13-3  شکل

به   - مربوط  می   directory indexدستور    :1Directory indexکاربردهای  تا  اجازه  دهد 

تا اگر کاربر یک پوشه را فراخوانی کرد به جای لیست محتوای آن    د پیش فرض مشخص کنی  صفحه 

در   فرضی که  پیش  فایل  یا  برای  هافایل   سروروب پوشه  فراخوانی شود.  موردنظر شما  از  اینی  کار 

 استفاده کنید.  htaccessقطعه کد زیر در فایل  

DirectorIndex  index.html 

 

 را تعیین کرد.  indexهای توان اولویت فایل با استفاده از قطعه کد زیر می

DirectorIndex  index.html index.cgi index.php 

 

 

 

- 2htaccess directory listing:  های فایل های امنیت سایت جلوگیری از نمایش راه یکی از

 نوشت: htaccessتوان در فایل   ای این کار می رداخل یک پوشه است. ب

IndexIgnore* 

های خاص  فقط فایل   د در صورتی که نیاز داری  ی محتوای پوشه ممنوع.این قطعه کد یعنی لیست کردن همه 

 لیست شوند از مثال زیر استفاده کنید.

IndexIgnore*.zip*.jpg*.gif 

 

 
 تعیین صفحه پیش فرض لیست محتوای پوشه  1
 غیر فعال لیست محتوای پوشه  2



سرور غیرفعال شده  وب فرض توسط  ها )در صورتیکه بطور پیش برای فعال کردن امکان ایست محتوای پوشه 

 باشد( از قطعه کدزیر استفاده کنید. 

Options+Indexes   

 

 توان برای غیر فعال کردن لیست شدن محتوا استفاده کرد. زیر می د  از قطعه ک 

Options-Indexes 

 

o 1onez Settings Server Time  :   زیر می از قطعه کد  استفاده  یا با  تایمزون سایت  توان 

 . ی موردنظر خود تنظیم کردسرور زیرا به منطق وب

SetEnv Tz Asia/Tehran 

 

o Prevent access to php.ini  :های خاص سایت فایل مانند  لوگیری از دسترسی فایل ج

توان از دسترسی کاربران با فایلی  با استفاده از قطعه کدزیر می  . htaccess،یا فایل  php.iniفایل 

 . جلوگیری کرد php.iniنام  هب

<files “php.ini” >  

Order allow,deny 

Deny from all 

</files>  
 

 بنویسیم.  htaccess. باید  php.iniبجای    htaccessبرای بستن فایل  

o Ensuring media files are downloaded instead of played   :   جلوگیری از

های  قطعه کد زیر از بازشدن مستقیم فایل .  پخش  بجای  و اجبار به دانلود آن   پخش فایل در مرورگر 

zip,Mp3,Mp4  کند.در مرورگر کاربر جلوگیری می 

AddType application/octet-stream.zip.mp3.mp4 

o :Preventing requests with invalid characters    حاوی تقاضای  از  جلوگیری 

 ’ ‘یا    "  "% یا    مانند )هایی که حاوی کارکترهای غیر مجاز    urlقطعه کد زیر    .کارکترهای غیر مجاز

 کند.غیرقابل فراخوانی می  باشد را ($یا 

RewriteEngine on 

RewriteBase/ 

RewriteCond %(THE_REQUEST)!^[A-Z]{3,9}\[a-zA-Z0-9\.\+_-\?\=\&]+\HTTP/[NC] 

RewriteRule.*-[F,NS,L] 
 

 
 سرور   time zoneتنظیم کردن   1



3-2-7 1Session hijacking :    نوع حملات  از  سرقت  حمله "  man in the middleیکی  ی 

  نفوذگر ی کاربر یا دستگاهی که به سرور متصل شده توسط  جلسه   یه در این نوع حمله شناس   .است  "جلسه

 شود.می   ی خود نفوذگر استفادهعنوان شناسه ه دزدیده شده و ب 

 کنید.سازی را پیاده  Session hijackingی  تمرین: عملا حمله 

سایی در  سرور برای شناشود وب ی متصل می سروروب   به  هر کاربری که  :   سرقت جلسه  انجام حملهروش   

به   مراجعات بنام  بعدی  ایجاد    روی سیستم  های مشابه(نامیا  )  Session IDطورخودکار یک کوکی  کاربر 

عدد،  کند می  یک  آن  محتوای  حمله   Random  که  است.  بزرگ  مورد  بسیار  در  فقط  جلسه  سرقت  ی 

اتفاق  سایت از    که  افتد می هایی  کاربر  شناسایی  می   sessionبرای  کوکیاستفاده  نه  و  )مانند    کنند 

را از سیستم قربانی به    Session IDاگر بتوان محتوای کوکی   (...های ایمیل و  سرویس  ها،های بانکسایت

یا سرقت بصورت حضوری    packet sniffingمانند )  ی طریق یا    و  به سرور سایتو  او   (حمله    از سیستم 

در سیستم خود بعنوان نفوذگر کنید.آن سایت از این پس   Session ID .و جایگزین محتواییم  بدست آور

کاربر مجاز    یک  عنوانه ب   در آن سایت  کاربران بنابراین اگر  شناسد.می   Session IDعنوان صاحب آن  ه مارا ب

   .یمآیلاگین شده به حساب می  مجازِ یک کاربرِ  ،این سرقت  مانیز پس از ،لاگین کرده  باشد 

اتفاق بیافتد و به محض   ،که کاربر در سایت موردنظر حاضر است ایه زمانی این نوع حمله  باید در باز نکته:

 بستن مرورگر امکان حمله از بین خواهد رفت. 

 

 : Session hijacking اقدامات متقابل در برابر 3-2-8

o هایی مانند کل با استفاده از پروتSLL  .ارتباطات جلسه را رمزنگاری کنید 

o کانال مانند  از  شده  رمزنگاری  ارتباطی  کنید.    VPNهای  منظور    (VPNاستفاده  شده  رمزنگاری 

 )است.

o Patchتهدیدات امنیتی مربوط به  های امنیتی مربوط بهTCP/IP    بر روی سیستم کلاینت و سرور

 . نصب کنید 

امنیتیِ  خطر  از  که  کنید  تحقیق  می   Predictable packet sequences  تحقیق:  توان  چگونه 

 استفاده کرد. 

 کند؟جلوگیری می  Session hijacking  از HTTPS تحقیق: چگونه 

 
 دزدی جلسه  1



3-2-9 1Denial of service :2 وذگر با استفاده از حملاتی مانند ممکن است نفSYN Flood   که یک

در این نوع    کند.  انکار  ها رابه سرویس   4دسترسی کاربران قانونی   .3آید در شبکه به حساب می   DOSی  حمله

نفوذ معمولاً از طریق تهدیدات بالقوه در ارتباط    .شودتقاضا به آن ارسال می   ،حملات بیش از ظرفیت سرور

TCP/IP  کند.حال انتظار مواجه می  افتد و سرور را با صفی از ارتباطات در اتفاق می 

 : Denial of serviceاقدامات  متقابل در برابر حمله    3-2-10

o  ها نصب کنید. فرم پلت ها را برروی کپآخرین سرویس 

o   کنید   رجیستریِ تنظیمات تنظیم  طوری  یا    TCP  ارتباطات    صفِ  که  بسترها  و  کند  پیدا  افزایش 

 کند.به سرور کاهش پیدا می  5مدت زمان اتصال یک کلاینت

o  دهد  یا برای اطمینان از اینکه در صف ارتباطات هرگز سریز رخ نمی های ثبت ردپا ی پواز مکانیزم

 استفاده کنید. 

o  سیستم به صورت خودکار حملات  از  که  شبکه  به  غیرمجاز  و  سرزده  ورود  تشخیص  را    SYNهای 

 دهد در شبکه استفاده نمایید.تشخیص می 

 . تحقیق کنید  Intrusion Detection System(IDS)تحقیق: در مورد 

 .بکاهد Session Hijacking زیادی از  تاحد  PHPدر  تواند می   قطعه کد زیر

<?php 

 

Ini_set(‘SESSION.cookie_httppnly’,true); 

 

Session_start(); 

 

If(isset($_SESSION[‘user_last_ip’])===false) 

{ 

    

  $_SESSION[‘user_last_ip’]= $_SERVER[‘REMOTE_ADDR’]; 

} 

 

If($_SESSION[‘user_last_ip’]!== $_SERVER[‘REMOTE_ADDR’]) 

 

{ 

     Session_unset(); 

1 

2 
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 خود داری از خدمات  1
 طوفان  2
3 Network level denial of service attack 
4 Legitimate users 
5 Connection establishment period 



     Session_destroy(); 

 

} 

 

?> 

11 

12 

13 

 

 تحلیل کد بالا:

اگر   ،شده یا خیر setبرای این کاربر  User_ last_ipشود که آیا سشنی بنام بررسی می  4در خط  -

set  . شده باشد یعنی اولین حضور کاربر در سایت است 

o  6پس در خط ،IP  فعلی کاربر REMOTE-ADDR) درسشن)User_Last_ip  شود.ذخیره می 

o   فعال خواهد شد   8در خط کاربر  بعدی  اگر  بررسی می   ، که در مراجعات  که  کاربر    IPشود    فعلی 

(REMOTE-ADDR)   باIP    که در سشنUser_Last_ip    )ذخیره شده )یعنی در مراجعه قبلی او

 برابرنبود یعنی سشن توسط یک کاربر دیگر سرقت شده است .

o   در خط کاربر  ی سشنکلیه   11و    10بنابراین  دو  در حقیقت هر  و  کاربرپاک شده  و(های    قربانی 

 خواهد شد.  logoff )هکر

های  نت یا سایتمانند کافی( ی واحد  نکته: این قطعه کد در برابر حملاتی که هکر و قربانی در یک شبکه 

 از نگاه سرور سایت یکی است. وهرد IPخواهد بود چرا که نباشند موثر  شتهقرار دا )عمومی

 های عمومی نیز جلوگیری کرد؟ در شبکه   Session hijackingتوان از حملات تحقیق: چگونه می 

  



 چهارم فصل
 

به      4-1 مربوط  آن:  هاستتهدیدات  متقابل  اقدامات  روی    Hostتهدیدات    و  بر 

افزارهای سیستمی  نرم گذارد،  ساخته و اجرا شده تأثیر می که برنامه شما برروی آن    "سیستمیافزارنرم "

ویندوز سرور،  بر روی یک    Roleویا یک    1IIS  ،.NET Fram work    ،SQL Server   مانند:  خاص 

 سرور.

 سطح عبارتتند از:مهمترین تهدیدات این   4-1-1

o 2Viruses عامل  ای است که برای انجام عملیات مخرب و ایجاد اختلال در سیستم: ویروس برنامه

 ی شما طراحی شده است. یا برنامه 

o 3Trojan horses با این تفاوت که کد مخرب،  کند  : اسب تروجان مانند یک ویروس عمل می

 شود.رسد، بدون ضرر باشد، مخفی می ر می ی اجرایی که بنظای یا برنامه داخل فایل داده 

o 4worms کند با این تفاوت که خودش را از یک سرور به سرور  : کرم مانند اسب تروجان عمل می

هایی شوند چرا که بطور منظم فایل معمولأ به سختی تشخیص داده می   هاکرم .  5کند دیگر تکثیر می 

شوند که متوجه شویم منابع سیستم  معمولأ زمانی شناسایی می ها د. آن نکنایجاد نمی  ،که بتوان دید 

 های همیشگی متوقف شده است. برنامه  برخی شود و یا اجرایبیش از حد مصرف می 

دهد و موجب یک سریز  ثیر قرارمی أ را تحت ت  IISکرمی است که  ینترمطرح   code Red wormبطور مثال

 شود.در سرور می 

واب  حملات  نوع  این  نموفقیت  به  مانند آسیب   ط اقسته  مختلفی  باگ فرض پیش   :پذیری   ، ضعیف  های  های 

 های اینترنتی است.های به ارث رسیده از پروتکل پذیریو آسیبب  افزاری ،خطاهای سمت کاربرنرم 

 اقدامات متقابل علیه این نوع حملات:  4-1-2

o کنید.   کهای غیرلازم را بر روی فایروال و هاست بلا پورت 

o  شود غیرفعال کنید. هایی که از آن استفاده می سرویس هاپروتکل 

o ضعیف سرور را محکم کاری کنید.  و  فرضپیش  تنظیمات 

 
1 Internet Information services    
 ویروس 2
 اسب تروجان  3
 کرمها 4
5 self-replicates 



های سایت فایلی با نام    ن در تمام پوشه آبا فراخوانی  قرار دهید که    وب   یک کد مخرب دریک صفحه  تمرین:

hack.php    فایل درآن  که  شود،  حلقه ایجاد  یک  بی ها  آن  ی  طریقی  به  و  باشد  شمارش  حال  در  نهایت 

 . سرور اشغال شودها را اجرا کنید تا منابع وبفایل

هاست Footprinting تهدید    3-1-4 سطح  جمع   :در  برای  اطلاعاتتکنیکی  مورد   آوری    در 

کارازطریق به کار  این  مرتبط هستند، است.  هاکه با آن سیستم  ،هاو دیگر موجودیت  کامپیوتری های  سیستم

           :شودمی های مختلف مانند ترفندهای زیر انجام  کنیک گرفتن ت

• DNS queries 

• Network enumeration 

• Network queries 

• Operating system identification 

• Organizational queries 

• Ping sweeps 

• Point of contact queries 

• Port Scanning 

• Register queries(WHOIS queries) 

• SNMP queries 

• World Wide Web spidering 

 

  سروری که آن سایت برروی آن قرار دارد  IPبه   توانمی  ی یک سایتبطورمثال با استفاده از دامنه   -1

 پی برد. 

 

 سرور سایت مورد نظر   Ip  1-4  شکل

فعالیت    -2 که    محاسباتی یک  گروه   هاusernameاست  اطلاعات  منابعِو  گذاشته    های  اشتراک  به 

و سرویس  مانند نرم   شود. آوری می جمع   ،های کامپیوترهای درون شبکه شده  و     Nmap افزارهایی 

Nessus زمینه کاربرد دارد  در این . 

از دستور  -3 از  با استفاده    صدی که بین کامپیوترِاها و مقرلیست روتaftab.cc   Tracertبطورمثال 

 دهد.است را نمایش می  aftab.ccکاربر و سرور سایت 



 

 است   aftab.cc  تیسا  سرور  و  کاربر  وترِیکامپ  نیب  که  یمقاصد   و  روترها  ستیل  2-4  شکل

در    Wappalyzer  مانند هایی  و یا با استفاده از افزونه    Nmap افزارنرم   .بطورمثال با استفاده از   -4

 .  پی برد های بکاررفته در سایتعامل سرور و کتابخانه نام سیستم ه توان بمی فایرفاکس 

عامل و ه سیستم چاز    Irna.irیت  امشخص کنید س تمرین: این افزونه را روی فایرفاکس نصب کنید و  

 کند.هایی استفاده می چه کتابخانه 

از دستور -5 استفاده  با  و سرور  می Ping  aftab.cc   بطورمثال  کاربر  بین  مسافت  و  به سرعت  توان 

 پی برد.   aftab.ccسایت 

در    بطورمثال -6 موجود  اطلاعات  از  استفاده  می   WHOISبا  یا  دامنه  و  سایت  پشتیبان  شرکت  توان 

 ها تماس گرفت. در صورت لزوم با آن یا   را شناسایی کرد و سایت هاستینگ

شد همان -7 داده  توضیح  که  نرم   طور  از  استفاده  مانند با    ، Advanced port scannerافزارهایی 

 پذیر یک سرور پی برد. آسیب  یهاپورت توان به می 

 آورد.  به دست IPتوان اطلاعاتی در مورد صاحب دامنه یا  می   WHOISهای با استفاده از سایت -8

 : WHOIS هایسایت ای ازنمونه

• WHOIS. Sc/ 

• DNSstuff.com 
 

توان  اند می هایی که به سایت لینک داده یا سایت  و  های داخل یک سایتبا استفاده از لینک  -9

 آوری کرد. اطلاعاتی در مورد سایت جمع 



SNMP  مخفف    چیست؟Simple Network Management Portocol  معنی به  پروتکل  و 

انتساب دستگا برای  اینترنتی  به ه مدیریت آسان شبکه یک پروتکل استاندارد  ی  ها در یک شبکه   IP  ها 

 ...  و ها، کلاینت ها، سرورهاسوئیچ  روترها، هایی مانند:است. دستگاه IPمبتنی بر

 :  Footprintingدر برابراقدامات متقابل     4-1-4

o  کنید. غیر فعال   را های غیرضروری پروتکل 

o های خطرناک بلاک کنید.پروت 

o  مانند  های امنیتی از پروتکل  viiIPsec و فیلترهای.TCP/IP  استفاده کنید 

o IIS  آوری اطلاعات از آن بسته باشد.های جمع را طوری تنظیم کنید که راه 

o نفوذ از سیستم الگوهایبرای ریجکت کردن ترافیک   1های ضد  با    Footprinting  های خطرناک که 

 استفاده کنید.  ،ند نخوامی 

سوال:   تکنیک  4چیست،    Footprintingنمونه  از  توضیح  مورد  مثال  ذکر  با  را  آن  اقدامات  های  و  دهید 

 متقابل در برابر آن را نام ببرید.

4-1-5   2Password Cracking:    نتوان یک ناشناس اگرنفوذگر  برقرار کند تلاش    3اتصال  با سرور 

 و پسورد معتبر را بداند. یوزرنیمکار نفوذگرباید یک برای این برقرارکند.   4شناخته شده کند که یک اتصال می 

ی  نقطه   ،استفاده کرده باشید   و...(    admin,rootمانند  )فرض در یک سیستم  های پیش از یوزرنیم اگر شما  

کرده  مشخص  نفوذگر  برای  را  پسورد شروع  سراغ  به  است  کافی  فقط  او  بنابراین  از    اید.  استفاده  برود، 

 کند.می  ترآسان هم (کار را برای نفوذگر از این  Blankیا حتی گاهی خالی ) و  های ضعیف پسورد

 :5Password Cracking در برابر اقدامات متقابل    4-1-6

مجبور کنید پسوردهای قوی    نیز   و کاربران را  برای همه نوع اکانت استفاده کنید  6از پسوردهای قوی -

اولاحًداقل  )  انتخاب کنند  امن پسوردی است که  و  قوی  از    8پسورد  ثانیاً سه مورد  و  باشد  کارکتر 

 موارد زیر در آن بکاررفته باشد:

 حروف بزرگ انگلیسی                -

 حروف کوچک انگلیسی   -

 
1 IDS 
 شکستن پسورد  2
3 A nonymous connection 
4 Outhentication connection 
 شکستن پسورد  5
6 strong 



 اعداد -

   (  !( $_-&حروف غیرالفبایی ) -

های ناموفق برای حدس پسورد ها در نظربگیرید تا تعداد تلاش برای اکانت  Lockoutهای  سیاست -

پنل  اکثرکنترل  کنید.)بطورمثال  محدود  شکستن  ب  5  با   هاسایت  هایرا  برای  ناموفق  تلاش  ار 

  Policyویندوز سرور یک   در و یا  کنند نفوذگر را تا چند ساعت در فایروال سرور بلاک می  IPپسورد

های ناموفق و مدت زمان قفل شدن  توان تعداد تلاش وجود دارد که می   Group policyیا سایت  

 کرد. تنظیم اکانت را 

o  نام پیش   هایاز  مانند   ای  و  فرض کاربری  حدس  استفاده    administrator,admin  قابل  غیره  و 

 نکنید.

o 1های ناموفق را  لاگینAudit   نفوذگر داشته باشید. تا در صورت لزوم اطلاعاتی در مورد   کنید 

های مختلفی در زیر ساخت تواند با روش می    DOSحملات   :  Denial of serviceحملات    7-1-4  

ی  که روی برنامه   bruteforceی  تواند با استفاده از حمله می   در هاست نفوذگر   شما صورت بگیرد . مثلاً

 نفوذ کند. سرور،  عاملبرنامه یا سیستم  به   از آن استفادهدهی را مختل کند ویا با دهد سرویس شما انجام می 

 

 اقدامات متقابل علیه این نوع حمله:    8-1-4

o  و سیستم توسط خودش  نوشته شده  و سرویسبرنامه  در ذهن  عامل  و  پیکربندی سند  برابر  در  ها 

 سازی در یک سطر کافی نیست.ایمن دهد. می سطر رخ  سه داشته باشید این حمله در

o ها و  یتپد آخرین آpatche .های امنیتی در هر سه سطر نصب کنید 

o  های پروتکل باTCP/IP در برابر IIS .محکم کاری کنید 

o مطمئن شوید که از سیاست  Lockout   کاربری  نام    : مانند   )ترهای مهمتوان در برابر نام کاربری نمی

بار    5با    adminاگر تنظیم کرده باشید که نام کاربری    بطور مثال:  مدیر سایت( سوءاستفاده کرد.

 د. نمشکل ایجاد کن  adminتوانند براحتی برایکاربران می  ، پسورد اشتباه قفل شود

o  ی شما برای برخورد با لودهای زیاد و غیرطبیعی بهینه سازی شده است.مطمئن شوید که برنامه 

o  بررسی کنید.  2شدن  با شکست در صورت مواجه  را  تانعملکرد برنامه 

o  از یک سیستمIDS  برای تشخیص حملاتDOS  .بالقوه استفاده کنید 

 
 ثبت ردپا  1
 شکست  2



کد :  1tionuArbitrary Code Execحمله      4-1-9 یک  نفوذگر  است  برروی    را   مخرب  ممکن 

  IIDپیکربندی ضعیف    آن کد کند.  این طریق منابع سرور را مشغولِ  از  اجرا کند  و  ،هاست یعنی سرور شما

موجب این حملات وسریز بافر و دسترسی به مسیرهای غیرمجاز  د  توانهای امنیتی می کردن بسته نو نصب  

 ( اگر نفوذگر بتواند به مسیرهایی که به او اجازه داده شده دسترسی پیدا کند.: path traversal) شود.

 اقدامات متقابل در برابر این نوع حمله:   10-1-4

o  ممنوع کردنسرور برای پیکربندی وب URL  یعنی یه سطح بیاد عقب( "/.."  ی حاوی ها( 

o  2ها و اجرای دستورات سیستمی از طریق  جلوگیری از اجرای برنامهACL  . ها 

o آپلود و اجرای از  viو    exeهای  فایل  جلوگیری  i ibat(batch)  ها در  فیلترکردن آن   از طریقIIS  

 عامل ویندوز.سیستم ویژه در به 

o نصب کنید. را روی سرور  هاآپدیتهای امنیتی و  وصله خرین آ 

امنیتی       4-1-11 نادرست مربوط به دسترسی    :3esscunauthorized AcAخطر  تنظیمات 

  ممکن است منجر به دسترسی نفوذگر به اطلاعات حساس و امنیتی و یا اجرای کارهای خطرناک شود. 

 این نوع تهدید هستند. د از جمله دلایل  ایجا NTFS های و دسترسی IISهای تنظیمات ضعف

 اقدامات متقابل در برابر این نوع تهدید:    12-1-4

o د های سایت را درست تنظیم کنیو پوشه  هاهای مختلف در فایلدسترسی  . 

o های  از طریق دسترسی  ،داشته باشند ها دسترسی  هایی که نباید کاربران خاص به آن ها و پوشه فایل

NTFS  .محدود کنیم 

o   ورکِ فریم با استفاده از.NET   هایبرنامه  Asp.Net   ز  اهای غیرمجخود را از لحاظ دسترسی به محل

 امن کنید.    

 چیست؟  Asp.Netهای سازی برنامه برای ایمن Net framework.: امکانات موجود در  تحقیق

  

 
 اجرای کد دلخواه  1
2 Access Control List 
 دسترسی غیر مجاز  3



 پنجم  فصل
 

آنالیز بهتر تهدیدات سطح   آن:  اقدامات متقابلو    Applicationسطح    در  تهدیدات   1-5 برای 

ای از تهدیدات سطح .جدول زیر خلاصه  د بندی کنیها را از نظر نوع تهدید دسته بهتر است آن  ،برنامه

 :دهد های مختلف را نشان می بندی  برنامه در دسته 

 

- Buffer overflow1 
- Cross  sit Scripting2 

- SQL injection3 
- Canonicalization4 

 

 

  5اعتبارسنجیتهدیدات مربوط به   •

  ورودی به برنامه

 

- Network eavesdroping6 

o Brute force attacks 

o Dictionarry attaks 

o  Cookie replay 

o Credential theft7 

 

 

 8اهراز هویت   تهدیدات مربوط به •

 

o Elevation of privilege9 

o Disclosure of confidential data10 

o Data tampering11 

o  Luring attaks12 

 

تهدیدات مربوط به سطح   •

 13هادسترسی 

 
 سریز بافر  1
 تزریق اسکریپت از سایت دیگر  2
  تزریق کد اس کیو ال  3
 متعارف سازی ، قانونی سازی  4
5 Input Validation 
 استراق سمع شبکه  6
 سرقت عامل اهراز هویت  7
8 Authentication 
 ارزیابی سطح دسترسی  9
 افشای اطلاعات محرمانه  10
 دستکاری داده  11
 حملات برگشتی  12
13 Authorization 



 

 

o unauthori zed access to 

administration interface1   

o Unauthorized access to 

configuration stores2 

o Retrieval of clear text configuration 

data3 

o Lack Of individual accountability4 

accountability5 

o Over privileged process and service 

accounts6 

 

 

تهدیدات مربوط به مدیریت   •

 7ها و تنظیمات پیکربندی

 

o Access sensitive data in storage8 

o Network eavesdropping9   

- Data tampering10 

 

 

های  خطرات مربوط به داده  •

 11حساس 

 
 دسترسی غیر مجاز به واسطههای مدیریتی 1
 دسترسی غیرمجاز به مخازن تنظیمات 2
 بازیابی متن واضح)رمزنگاری نشده(مربوط به دادههای  پیکربندی  3
 عدم وجود اکانت برای هر شخص با مسئولیت مختص به خود  4
 نبود اکانتهای شخصی برای افراد  5
 ایجاد اکانتها و فرآ یندهایی که بیش از حد لازم دسترسی دارند  6
7 Configuration Management 

 دسترسی به دادههای حساس حافظه  8
 استراق سمع از طریق شبکه  9
 دستکاری داده  10
11 Sensitive data 



 

o Sessin hijacking1 

o Session replay2 

- Man in the middel 

 

تهدیدات مربوط به مدیریت   •

 3سشن 

 

o Poor key generation or key 

management4 

o Weak or custom encryption5 

 

 

 

 

 6تهدیدات مربوط به رمزنگاری  •

 

o Query string maipulation7 

o Form filed manipulation8 

o Cookie manipulation9 

o HTTP header manipulation10 

 

 

 

تهدیدات مربوط به دستکاری   •

پارامترهای ردو بدل شده با  

 11سرور 

 
 سرقت جلسه  1
 استفاده مجدد از سشن  2
3 Session management 
 تولید و مدیریت ضعیف کلید رمزنگاری 4
 رمزنگاری ضعیف  5
6 Cryptography 
  دستکاری کوئری ها 7
 دستکاری فیلدهای فرم  8
 دستکاری کوکی 9

 Httpدستکاری هدِر  10
11 Parameter manipulation 



 

o Information disclosure1 

- denial of service2 

 

 

 

مدیریت    تهدیدات مربوط به •

 3استثنا 

 

o User denies performing an 

operation4 

o Attacker exploits an appli9cation 

without trace5 

o Attacker covers his or her tracks6 

 

 7زیرنظرگرفتن وثبت ردپا  •

 

 

پذیر سطح هاست و شبکه بطور کامل  وقتی نقاط آسیب   :ها به برنامهاعتبارسنجی ورودی 1-1-5    

باشد  به    امن  اوقات  اکثر  شما)که  برنامه  است(  تبدیل    ،همین صورت  هکر  یک  برای  نفوذ  راه  تنها  به 

طور راهی برای اجرای کد  یک واسط برای تست سیستم شما و همین   های برنامه شماورودی   خواهد شد.

تواند از  به هرنوع ورودی اعتماد کند این می   8رت کورکورانه ی شما به صو اگر برنامه   از طرف هکر است.

 اولین خطرات ایجادشده در برنامه باشد.

 شود:ی شما انجام می حملات زیر از طریق ورودی به برنامه 

o Buffer overflows:   تواند منجر به حملات  سریز بافر میDOS  .طور  همان  یا تزریق کد شود

حمله  شد  گفته  می   CRASHباعث    DOSی  که  فرآیند  حمله شدن  و   Code   یشود 

injection هکر اجرا شود.  مخربِ  کدِ  که  ،دهد ی شما طوری تغییر می روال اجرای برنامه 

 است:  phpی سریز بافر در ای از حملهنمونه مثال زیر  تمرین:

 
 افشای اطلاعات  1
 امتناع از سرویس  2
3 Exception management 
 کاربر انجام یک عملیات را انکار میکند 4
 نفوذگر بدون اینکه ردپایی از خود به جا بگذارد به برنامه نفوذ میکند  5
 نفوذگر ردپای خود را میپوشاند  6
7 Auditing and logging 

 
8 Blindly  



Void SomeFunction( char *pszInput ) 

{ 

Char szBuffer[10]; 

// Input is copied straight into the buffer when no type checking is 

performed strcpy(szbuffer, pszInput); 

. . . 

} 

 

تابع داده شده است و آن    یک   در این کد یک ورودی به   دهد.قطعه کد بالا شمای کلی سریز بافر را نشان می 

یک  عنوان ورودی  ه تواند بر می هکِ  شده است.پی  ک  بافِر ی آن به بخشی از  ورودی بدون بررسی نوع و اندازه

 بافر شود.  و موجب سریز تزریق کند  است( خانه  10 ا) که در اینجتر از ظرفیت بافری حجیم داده 

o :اقدامات متقابل در برابر این حمله 

o  ورودی است.کل  نوع حمله  این  برابر  در  راه حفاظت  اولین  این  کنید  اعتبارسنجی  را  برنامه   های 

 طور دقیق مورد بررسی قرار گیرد. فایل باید به   ویژه فیلدهای آپلودِه ب

o  بررسی    ورودی(   ی معتبر محدوده (، رِنج)ساختار ورودیداده، طول، فرمت)  نوع ها باید از لحاظ  ورودی

 شود.

o  ،هردو طرف کار اعتبارسنجی را با   در   بلکه   تنها به اعتبارسنجی سمت کلاینت یا سرور اعتماد نکنید  

 قدرت انجام دهید.

o  ها و تا حد ممکن از اسکریپتAPI ی خود استفاده نکنید. مدیریت نشده در برنامه ی  ها 

o  ِسریز طریق  از  کد  تزریق  از  مسئولیت    مثالی  که  برنامه  از  بخشی  در  نفوذگر  است  ممکن  بافر: 

آن بخش از    دری کند  یا ورودی نامعتبر کار  DOSاعتبارسنجی را بر عهده دارد از طریق حملات  

زده و کد دلخواه    تواند اعتبارسنجی را دور. بنابراین نفوذگر می و از کار بیافتد برنامه سریز رخ دهد  

 خود را تزریق کند. 

طراحی کنید و در سمت    ،تأیید کند   را ملی  که با جاوا اسکریپت اعتبار کد   HTMLی  ک صفحه ی  تمرین:

سیستم  JS توان باغیرفعال کردن  نمی   که  .کار اعتبارسنجی را انجام دهید. نشان دهید    PHPسرور نیز با

 .را دورزد 

 

 



o   حملهCross site scripting:  حمله یک  می    xssی  یک  که  شود  موجب  کد  قطع تواند  ه 

اجرا کاربر  مرورگر  در  متصل  دلخواه  اعتماد  قابل  سایت  یک  به  مرورگر  که  حالی  در  و    است  شود 

دهد  مورد هدف قرار می  را های سیستم کاربرانتظار اجرای چنین کدی را ندارد. این نوع حمله برنامه 

با توجه    کند.استفاده می   عنوان یک وسیله برای حمله ه اما از برنامه شما ب  ی شما را.برنامه   نه خودِ  و

به اینکه اسکریپت روی مروگر کاربر از طرف یک سایت قابل اعتماد دانلود شده مرورگر راهی برای  

  کند. حتی تنظیمات امنیتی تشخیص غیرقانونی بودن آن اسکریپت ندارد و به ناچار آن را اجرا می 

منظور Internet Explorer  مرورگرِ برای  (است  Security zonesتنظیمات    )    مقابله   راهی 

این    اجرای  برای  های کاربران است.ارائه نکرده است. معمولاً هدف این حملات دسترسی به کوکی 

رسدکلیک کند. با  می  از نگاه او معتبر به نظر یک لینک که حمله باید از کاربر خواسته شود تا برروی 

ی معتبر یک قطعه کد جاوا اسکریپت اعلام  ک رشته کلیک روی آن لینک مقدار پارامتر به جای ی

محتوای رشته را بررسی نکرده باشد بطور مستقیم ویا غیرمسقیم دقیقاً    ،ی سایتاگر برنامه   شود.می 

 کند. کد تزریق شده را اجرا می  طعه ق

o از یک لینک معتبر:  یمثال 

www.yourwebapplication.com/logon.aspx?username=bob 

 

 

o   :همان لینک بصورت دستکاری شده و غیرمعتبر 
www.yourwebapplication.com/logon.aspx?username=<script>alert(‘hacker 

code’)</script> 

 

البته غیر مخرب است را در مرورگر کاربر نمایش می   pop-upمثال بالا یک پیغام    با استفاده از   دهد.که 

پست کند و از این  ز کرده  و محتوای آن به سایت خودش  های کاربر را باتواند کوکی این حمله نفوذگر می 

 طریق نام کاربری و رمز عبور کاربر را سرقت کند. 

o :اقدامات متقابل در برابر این حمله 

o  ها را اعتبارسنجی کنید.ی فیلدهای ورودی فرم همه ترجیحا 

o  تهدید در نظربگیرید.   نوع  های کاربران را یکی ورودی همه 

o  عبارات منظم از regular expressions  های مختلف استفاده کنید. برای اعتبارسنجی رشته 

o   رمزنگاری برای  که  توابعی  وارد شده URLاز  مقادیر  و  پارامترهای  ها  دارد  URLی  استفاده   کاربرد 

 کنید.

o  اسکریپت توابع  آن این  مقابل  کدهای  به  را  اجرایی  در  های  غیرمخرب    HTMLها  تبدیل  است  که 

 کند.می 

http://www.your/
http://www.your/


o   توابعURL ecode  و URL decode     و html intities   های  برای رمزنگاری رشتهURL     بکار

 روند.می 

o :در قطعه کد زیر اگر به جای  مثال$foo  عبارت: 

<script>alert(‘hacker code’)</script> 
 

 ؟آیا قطعه کد اجرا خواهدشد 

<?php 

$foo=$_GET[‘Foo’]; 

$query_string=’foo’.urlencode($foo); 

Wcho $query_string; 

?> 

 

   Script تابع وجود داشت    اینشد. اما اگراجرا می    Scriptداشت  وجود نمی  url ecodeاگر تابع  

 شد.اجرا نمی

o SQL Injection  :  کند و  می استفاده  سوءها  ورودی   این حمله نفوذگر از مشکلات اعتبارسنجیِدر

ی  کند. این حمله موقعی برروی برنامه سایت اجرا می   یپایگاه داده   خود را برروی  دلخواهِ   دستورات

کاربر ( ساخته و    هایرا بصورت پویا )یعنی با توجه به ورودی   SQLافتد که دستورات  شما اتفاق می 

های ذخیره  string چنین ممکن است در شرایطی که شما از  هم  ارسال کنید.  SQL Serverبه  

پایگا ورودی  بعنوان  کاربر  سیستم  در  وشده  باشید  کرده  استفاده  داده  آن بر ه  عملیات روی  ها 

باشید  نداده  انجام  مواقعی رخ می     رخ دهد   ، فیلترینگ  بویژه در  به    برایدهد که  این حمله  اتصال 

افتد که یک  این حمله زمانی اتفاق می  دیتابیس از یک اکانت با دسترسی بالا استفاده کرده باشید.

یک   قالب  در  مستقیماً  فیلترینگ  هر  بدون  و  شده   گرفته  کاربر  از  قرار    query stringورودی 

 از قطعه کد زیر را در نظربگیرید:  گیرد. بطور مثال 
sqlDataAdapter myCommand = new SqlDataAdapter( 

          “SELECT * FROM Users 

          WHERE UserName=’” + txtuid.textuid.text+ “’”, conn); 

 

اگر نفوذگر در   .مستقیماً به دیتابیس ارسال شده است textuid  فیلد   دردر این قطعه کد مقدار وارد شده 

 این فیلد به جای نام کاربری عبارت زیر را وارد کند. 

DROP TABLE Customers -- 

 

Query   بصورت زیر خواهد بود.  ،نهایتاً رروی دیتابیس اجرا خواهد شد که 

SELECT * FROM Users  WHERE UserName=’ ’; 

 



جدول   از  کاربر  یک  مشخصات  براینکه  علاوه  دستور  این  اجرای  می   userبا  جدول  خوانده  شود، 

customers  در انتهای دستور به    -  -)   شود.می  مُنهدم بطور کاملSQL Server   عبارات   فهماند کهمی

های دیگر نیز بیان شده باشد که با  از نام کاربری شرط   ممکن است بعد رادر نظر نگیریم، بطورمثال   -  -بعداز  

 :عبارت زیر را وارد کند  txtuid تواند در فیلد یک نفوذگر می  و یا   شود.(در نظرگرفته نمی  -

‘ OR 1=1 - 

 

 بود:  به شکل زیر خواهد  query stringکه در اینصورت   

SELECT * FROM Users  WHERE UserName =’’ OR 1=1 - 

 

 کند.را اخذ می   Usersی سطرهای جدول هکر در حقیقت همه  ،است Trueهمیشه  1=1چون 

 سازی کنید.پیاده  Php را با Sql Injection عملیاتتمرین: 

o  :اقدامات متقابل در برابر این حمله 

o  که  داده طُهایی  می راز  وارد  سیستم  به  مختلف  دیتابیسشوند ق  به  ارسال  از  قبل  بطورکامل    ، 

و کلماتی    ک کوتنگل کوتیشن، دابل کوتیشن، بَیس  اعتبارسنجی کنید، تا حاوی کارکترهایی مثل

 باشد. و...  SELECTو    DROPو  UNIONمانند 

o   برای ک تکنیاز مختلف  رشته کرد  خنثی  های  کنید.  ن  استفاده  مخرب  از    مثال:  بطور های  استفاده 

   . PHPدر   PDOویا ماژول  Sprintfتوابع 

o  :زیر از ورود هر کارکتری بجز کارکترهای عددی به   قطعه کد مثالuid  کند:جلوگیری می 

$ uid  = $  -  GET[‘uid’]; 

$  uid = sprintf (“%d”, $uid); 
 

  بطورمثال:ی اتصال به دیتابیس استفاده کنید.  ی با دسترسی محدود برایهادر صورت امکان از اکانت  -

از دیتابیس لازم است  ،تانبرنامه   در بخش کاربریِ  گرا کاربری که دسترسی    با  ،فقط روال خواندن 

update  یاinsert لاگین نکنید  به دیتابیس دارد . 

o 1Canonicalizatin:    غیرمجاز طوری بعنوان ورودی به برنامه  در این نوع حمله نام یک فایل

بنابراین این نوع حمله تأکیدش برروی    کند.  می   شود که برنامه آن را یک نام مجاز تصور تزریق می 

 آیند.پذیر برای این نوع حمله به حساب می ها نقاط آسیب URLمسیرها و    ها،فایل  ،  نام منابع است

مثال  را    بطور  قالب  نام  زیر  کد  از کوکی قطعه  وتنظیمات  بطور مستقیم  کاربر خوانده  های سیستم 

 کند.  قالب را لود می 
<?php 

 
 قانونی سازی 1



$theme = $COOKIE[‘theme’]; 

Include (“themes/$theme/config.php”); 

 

   فایل   ،شود   includeالب  ق confingبه جای اینکه فایل ،  “   ” . .وارد کند    Themeاگر نفوذگر در کوکی  

confing ِسایت روتincloude  داشت:  عنی خواهیمید ش خواهد 

Themes/../config.php 

 

 :استقطعه کد زیر که معادل 

/config.php 

ی قالب  به جای نام قالب یک عدد که نماینده کاربر    صورت زیر نوشته شود ودر کوکیِاما اگر قطعه کد بالا به 

 است درج شود مشکل حل خواهد شد.

<?php 

$theme = sprintf(“%d”,$_COOKIE[‘theme’]); 

$themes = array(‘1’=> ‘default’,’2’=>‘blue’); 

$theme=$themes[$theme]; 

Include (“themes/$theme/config.php”); 

?> 

 

 کند؟این کد چطور از هک جلوگیری می 

شود که این  داده می   themeبنام    آرایه   یک  به   و آن عدد  عدد باشد که کوکی حتما    د کنخط اول بررسی می 

نیست.آرایه   تغییر  قابل  هکر  و  کاربر  می   توسط  استخراج  آن  از  قالبی  نام  دقیقاً  انتظار  بنابراین  ما  که  شود 

 ونه رشته مدنظر هکر.  buleیا   defultداریم یعنی  

o :اقدامات متقابل در برابر این حمله 

o  نام فایل را از کاربر دریافت نکنید و در عوض روشی بکار بگیرید که از طریق آن روش   نممک  تا حد ،  

آن قالب    (id)کوکی کد ل به جای ذخیره کردن نام قالب در  بطور مثا  موردنظر ببرید.  فایلِ  پی به نامِ 

 آورید. نام قالب را بدست  idرا ذخیره کنید و از طریق آن 

o  کنید( اعتبارسنجی کنید. گر آن را از کاربر بعنوان ورودی دریافت می )ا  را  نام و مسیر فایل وارد شده  

برای مثال بررسی شود که مسیر واردشده در سلسله مراتب مسیرهای مجاز قرار داشته باشد یعنی  

 نباشد. /. .  شده باشد ویا مثلاً آدرس وارد شده حاوی نفراخوانی  wwwمثلاً فایلی خارج از سطح 



o   لحاظ از  واردشده  نام و  incodingمطمئن شوید که کارکترها  تنظیمات مدنظر شما ...  و طول  با 

باشد. وجود    هماهنگ  می   "-  -"بطورمثال  فایل  مسیر  یا  نام  حملهدر  از  حاکی   SQLی  تواند 

Injection .باشد 

های شما نیازمندیت به  بسن  نکات مربوط به اهرازهویت در برنامه طراحی شده توسط شما:   2-1-5

.  د ها یک یا چندتا را انتخاب کنیوجود دارند که باید از بین آن   مختلفی   ی احراز هویتهای  مکانزیم

به خطر    را  ی شماتهدیدهایی زیربرنامه   د سازی آن مکانیزم درست عمل نکنی اگر در انتخاب یا پیاده 

 خواهد انداخت. 

o 1droppingsNetwork Eave:    اگرcredential   ا متنحهای  بصورت   2ده سارازهویت 

 Wireمانند   مانیتور شبکه افزارهای نفوذگری که به یکی از نرم ، بدل شود و  بین کلاینت و سرور رد

shark  بدل شده را   و  های ردپسوردو   یوزرنیم تواند ترافیک شبکه را کپچر کرده ومی  ،مجهز است

 بدست آورد. 

o  برابر این تهدید: اقدامات متقابل در 

o  مکانزیم هویتی  از  اهراز  نباشد های  لازم  که  کنید  شود    استفاده  ارسال  شبکه  طریق  از  پسورد 

 . windows authenticationو یا  kerberosپروتکل  :مانند  یهایمکانیزم

o پسوردها است  لازم  شو  اگر  منتقل  شبکه  طریق  که   ، د ناز  شوید  شده  به   مطمئن  رمزنگاری  صورت 

می   د.نشومی منقل   سرور  به  کاربر  طریق  از  پسورد  ارسال  از  قبل  را بطورمثال  آن      با   توان 

JavaScript  کانا یا  و  کرد  ارسال  سپس  و  کرده  مانند هش  شده  رمزنگاری  ارتباطی    SSL  های 

 استفاده کنید. 

 تحقیق کنید.  Kerberosپروتکل در مورد 

o   حملاتBrute force  :    حملاتBrute force    به منجر  که  هستند  برمحاسباتی  مبتنی 

  ،و برای مقابله با این تهدید   شودشده می   Encryptهای  شکستن پسوردهای هش شده و یا داده 

 است. 3استفاده از پسوردهای قوی  تنها راه،

 

 
 نشتِ  اطلاعات از طریق شبکه  1
2 plaintext 
3 Strong 



o   1 حملاتDictionary  : بدست برای  حمله  می این  استفاده   پسوردها  در  آوردن  اکثر  شود  

صورت  سیستم به  پسوردها  شده    ها  که  د.)نشومی   ذخیرههش  کنید  نمی دقت     ند توانپسوردهای 

شوند   encryptبصورت   ذخیره  که  ،شده  صورت  چرا  تمام    در  رمزنگاری  کلید  دادن  دست  از 

شنری  ککننده در این نوع حمله یک  دیحمله   شد.(  د یر قابل بازگشت به حالت اول خواهپسوردها غ

که حدس می لغاتی  تمامی  انتخاب  از  پسورد  بعنوان  کاربران  یا    admin123  )مانند:د نکنمی زند 

شنری  کدر دی ،هاو در مقابل آن ها را هش کرده آورد و به سادگی تمامی آن بدست می   و...(   123456

می  هش ذخیره  پسورد  صورتیکه  در  کارشدهکند.  از  یک  بدستی  را  براحبران  راحتی  ه ب تی  آورد 

 هایی مانند :سایت  آورد. ساده بدست  Queryشنری با یک  کاز داخل این دی  تواند پسورد اصلی را می 

Crackstation.net    و  md5cracker.org   ی پسوردها  شکستن  کاربرد  شده    هش   برای 

 دارند.

o  :اقدامات متقابل در برابراین نوع حمله 

o   پسوردهای روهپیچد از  یک  از  که  پیش ای  قابل  آن ال  تولید  برای  باشیبینی  کرده  استفاده    د، ها 

  از اشخاص خانواده ، تاریخ ازدواج   یبطورمثال : چهاررقم آخرموبایل یا تاریخ تولد یک  استفاده نکنید.

بور  عدد و کارکترهای غیرالفبایی استفاده کنید و کاربران را مج  ،ترکیبی از حروف کوچک، بزرگ  و...

 یی کنید.به انتخاب چنین پسوردها

o   2پسوردها را در سمت کاربر هرگز بصورتeversibleR  .ذخیره نکنید 

o حملاتCookie Replay   :  حمله کننده کوکی کاربران و یا محتوای کوکی    ،در این نوع حمله

یا حضورفیزیکی در پشت سیستم کاربر  )  های مختلف ها را به روش آن و...(    مانیتورکردن شبکه و 

های با آن محتوا ایجاد و در نتیجه به حساب کاربری کاربر  برروی سیستم خود کوکی   سرقت کرده و

 کند. دسترسی پیدا می 

عملی: می   تمرین  استفاده  هویت  احراز  برای  کوکی  از  که  سایت  یک  سرقت  در  با  و  کنید  لاگین  کند 

های سرقت شده استفاده کرده و بدون داشتن نام کاربری  های ایجاد شده، در سیستم دیگری از کوکی کوکی 

 نیاز است(  cookie managerی )برای این کار به افزونه  و پسود لاگین شوید 

o :اقدامات متقابل در برابر این نوع حمله 

o از کانالهای ارتباطی رمزنگاری شده با SSL  .استفاده کنید 

 
 حملات لغتنامه 1
 قابل برگشت  2



o   یکTime out  در نظر بگیرید.   هابرای کوکی   یک لحظه مرگ مشخصیعنی    مشخص برای کوکی  

باو   متناسب  دهید  اجازه  کاربران  از  به  که  می   آنجا  محلی  لاگین  سیستم  را  به  عمرکوکی  کنند 

کنند.   انتخاانتخاب  بتوانند  ماه  بطورمثال  یک  یا  هفته  یک  روزیا  یک  کوکی  که  کنند  برروی  ب 

 .شان بنشیند سیستم

o دارد وجود  تهدید  این  با  مقابله  برای  غیر رسمی   کوکی   : از جمله  ،ترفندهای  گیج کننده  نام  را  ها 

د  ندار  را  هکر  گمراه کردنِ  فقط حکمِ و  کاربرد خاصی ندارد    که   یک سری کوکی یا  انتخاب کنید و  

 .د پیچیده و گمراه کننده در نظربگیریها را تاحدممکن چنین محتوای کوکی هم . ایجاد کنید 

 

کاربر    Idمبنای    بر  :در برنامه طراحی شده توسط شما  1orizationhAutنکات مربوط به   3-1-5

شود. اگر  تعیین می خاص  منبع یا سرویس    به یک سطح دسترسی او    ، و نقش او در محیط عملیاتی 

 : انداخت به درستی انجام نشود تهدیدات زیر برنامه را به خطر خواهد  ، تعیین مسئولیت این عملیاتِ

 

o 2geeElevation of privil: عملیات با  بتواند  کننده  حمله  حساب    یاگر  عضوکردن  مانند 

در  خود  می   گروه   کاربری  ببرد.  بالا  خودرا  دسترسی  سطح  مدیران  مدیران  که  منابعی  به  تواند 

 دسترسی داشته باشد. ، دسترسی دارند 

o راه اصلی مقابله با این تهدید: 

o    را به  اهحداقل سطح دسترسیprocess و  هاuser account و هاService  بدهیم.ها 

o  پیاده ویا  سیستم  در  کاربران  فعالیت  انداختن  یکلاگ  است.   Ids سازی  برنامه  بطورمثال    در  که 

برای اولین بار در آن    ،مدیریت سیستم دسترسی نداشتهیش از این به پنل  پکاربری که تا  اگریک  

می  مشاهده  بدهی  احتمالشود  پنل  تهدید  کاربری    م یک  نام  گزارش    او و  سیستم  کل  مدیر  به  را 

 . مکنی

o 3Disclosure of confidential data  : می رخ   غیرمجاززمانی  کاربران  که  به    4دهد 

، جزئیات  ی کارت اعتباریاطلاعاتی مانند شماره  بطورمثال:د.  ندسترسی پیدا کن 5اطلاعات حساس 

حراز رکوردهای مالی و امثال آن در سطح کاربر و اطلاعاتی مانند اطلاعات ا  ،خصوصیات کارمندان

 
 احراز مسئولیت  1
 بالابردن سطح دسترسی  2
 افشای اطلاعات محرمانه  3
4 unauthorized users 
5 sensitive data 



و اکانت هویتِ   خدماتی  سطح 1string database connection   های  برنامه  در    ، پیکربندی 

 هستند.هایی از افشای اطلاعات نمونه 

 

o  :اقدامات متقابل در برابر این تهدید 

o ب دادن  دسترسی  از  عملیات  رای قبل  یک  عملیات  انجام  آن  بطور می   که  داده   تواند  به  های  بالقوه 

بدهد  زیر که    2role  حساس دسترسی  بطورمثال قطعه کد  بررسی کنید.  کاربر را  سطح دسترسی 

سطح دسترسی مدیر را برای درج در دیتابیس بررسی    شودقبل از درج داده در دیتابیس اجرا می 

 کند.می 

 

 بررسی سطح دسترسی مدیر  5 -1شکل 

o من دسترسی  هاست  اسطح  سطح  در  را  برنامه  مختلف  کنید. بع  ندارد    بررسی  لزومی  بطورمثال 

config.php  ح است  که  دیتابیس  به  حساس  اطلاعات  دسترسی اوی   باشد.  777اش  سطح 

و سطح دسترسی   644در لینوکس    هاهای فایلفرض دسترسی پیشدانید سطح  طور که می همان)

 ( باید باشد. 755ها فرض پوشه پیش

o   کردن ذخیره  برای  رمزنگاری  استانداردهای  فایل   هایداده از  در  دیتابیس  config های  حساس  و 

 استفاده کنید. 

3gData Tamperin:  ها اشاره دارد. این تهدید به ویرایش غیرمجاز داده 

 
 رشتهی اتصال به دیتابیس  1
 نقش  2
 دستکاری دادهها  3



o  :اقدامات متقابل در برابر این نوع تهدید 

o  کنترل سختاز  دسترسی  مطمئن  های  اینکه  برای  داده گیرانه  به  مجاز  کاربران  فقط   هاشوید 

 استفاده کنید.  ،ها را ویرایش کنند توانند آندسترسی دارند و می 

o  ها را ویرایش  آن   ها را ببینند یاداده   توانند می که    یبرای تمایز بین کاربران  1از امنیت مبتنی بر نقش

برای ک  CMSبطورمثال در برخی  )  استفاده کنید.  ،کنند    ی مانند: هایاربران نقشها مانند وردپرس 

 (در نظرگرفته شده است.، مدیر، مدیر کل و... مشترک ، نویسنده

o 2   حملاتgnLuri:   دسترسی کم قادر   سطحموجودیت با    یکدهد که  این نوع حمله زمانی رخ می

آورده و از طرف او عملیاتی را اتجام  است دسترسی یک موجودیت با سطح دسترسی بیشتر را بدست

 دهد.

o  :اقدامات متقابل دربرابراین تهدید 

o تر کنید. گیرانه های سختراز هویت حدسترسی به کدهای حساس را محدود به ا 

به  نکات   5-1-4 برنامه:   3ManagementConfiguration  مربوط  طراحی  از    در  بسیاری 

پارامترهای مربوط به  تنظیمات و اجازه به مدیران جهت تغییر    ،مدیریتهایی برای  interface ها از  برنامه 

آپدیت و  نگه   تنظیمات  به  مربوط  عملیات  و  استفاده می محتوای صفحات وب  رین  تمهم  کند.داری سیستم 

 :از د تهدیدات در این زمینه عبارتن 

o ها یک پنل مدیریتی تحت وب دارند که  اکثر برنامه   های مدیریتی:دسترسی غیرمجاز به واسط

محتوا،دهندگانِتوسعه و    operatorsو    administratorsبه   و  ی  اجازه     محتوا  مدیریت 

 . قطعاً دسترسی کاربران غیر مجاز به این پنل تهدیداتی رادر پیش دارد دهد.پیکربندی سایت را می 

o  در برابر این نوع تهدید اقدامات متقابل : 

o  های مدیریتی را کاهش دهید.واسط   ممکن تعداد تاحد 

o کنید. استفاده  گیرانه رازهویت سخت حاز ا 

 
1 role- based security 
 فریفتن  2
 مدیریت پیکربندیها  3



o  شبکه دامین  در  تحت  مدیرانِ های  به  دسترسی  فقط  بخواهید  است  اگر      1محلی   ممکن  و  بدهید. 

شد  لازم  شود  remote  کاربرانِ   به   حتی  داده  تکنولوژی  VPNاز    ، دسترسی  با  که    SSLهایی 

 را فعال کنید. IPsec  رمزنگاری شده باشند استفاده کنید و یا سیاست

o  پیکربندی:   و و مخازن تنظیمات هادسترسی غیر مجاز به فایل 

o  :اقدامات متقابل در برابر این تهدید 

o  حساس مانند   متنیِ   های پیکربندیِسطح دسترسی فایل:  Machine.config    وweb.config    و

config .php ، .محدود کنید 

o پیکربندی مخازن  از   نگه   را  برخی  فضای وب  از  فایل  دارید.خارج  این  دانلود  امکان  نکته  و  این  ها 

کاهش را  تهدید  می   دهد.می ایجاد  مثال  پوشه  را concfig.php فایل     توانید بطور  که    etcی  در 

 است نگه دارید.  wwwخارج از سطح 

o  فایل در  شده  ذخیره  رمزنگاری  کلیدهای  ساده بازیابی  متنی  پیکربندی  است    : های  ممکن 

و   رمزنگاری   هاconnection stringپسوردها  کل  را  و  باشید  رمزنگاری  کرده  فایل    ید  را در یک 

 متنی ذخیره کرده باشید و این فایل متنی سطح دسترسی مناسبی نداشته باشد.

o 2Lack of Individual Accountability : 

o  .باید برای هر مدیر یک اکانت مخصوص به او ساخته شود 

o چند نفر به اشتراک گذاشته شود. ین های مدیریتی نباید باکانت 

o به  اکانت مربوط  ش   service  یا   applicationیا  userهای  متمایز  هم  دسترسی    ود،از  و سطح 

 هریک بطور جداگانه تعیین شود.

 

o 3privilegd Application and service Accounts Over:  انجام    نامه رب برای 

ها سرویس دیتابیس که این سرویس   :مانند   دهایی دارسرویس   دسترسی  بهیاز به  کارهای مختلف ن

د خود  به  مخصوص  اکانت  یک  به  ساخته   )  ارند نیاز  دیتابیس  به  اتصال  برای  که  اکانتی  .مانند 

اکانت   شود(می  مختلف  کارهای  برای  براینکه  می علاوه  تولید  مختلفی  تعیین  یکنهای  سیاستی  د 

 داشته باشد.کنید که هر اکانت حداقل دسترسی را به آن سرویس  

 

 
1 Local administrator  
 عدم وجود اکانت برای هر شخص با مسئولیت مختص به خود  2
 اکانتهای مربوط به اپلیکیشن  وسرویس که بیش از نیاز دسترسی داشته باشند  3



 های حساس در طراحی برنامه:داده  به دسترسی مربوط به تهدیدات   5-1-5

o  ها.دیتابیس و فایل دسترسی به اطلاعات حساس ذخیره شده در مخازنی مانند 

o  نشت اطلاعات از طریق شبکه 

o دستکاری داده ها 

 در طراحی برنامه:مدیریت جلسه  مربوط به تهدیدات    5-1-6

o سرقت سشن 

o استفاده از سشن یک کاربر معتبر 

o  حملات مردی در میان 

 در طراحی برنامه: رمزنگاری  مربوط به تهدیدات   5-1-7

o  های ضعیف. رمزنگاری با الگوریتم تولید و مدیریت کلید 

o  کلید هشو مختص به خود) من درآوردی( )حدس روش و   بدون قاعده یارمزنگاری ضعیف، 

با   هکر  اوقات  کدهشربرگاهی  الگوریتم هش   سی  برنامه   شده،  توسط  شده که  استفاده  را    است  نویس 

 (زند.حدس می

 در طراحی برنامه: تهدیدات مربوط به دستکاری پارامترها   5-1-8

o   دستکاریQuery string  :  پارامترها و مقدار به سرور    POST  یا   GETروش  به  ها که  آن  به 

دستکاری این رشته    اتواند بشود. که هکر می گفته می    Query string  در اصطلاحشود  ارسال می

 به اهداف خود برسد.

o  فرمدستکاری فیلدهای   

o  هاکوکی دستکاری 

o  هدر دستکاریhttp   

 مدیریت استثناها و خطاهای برنامه: تهدیدات مربوط به    9-1-5

o Information disclosure:  از روی اوقات هکر  دهد  ش می نمای  برنامه   خطاهایی که   گاهی 

بعنوان مثال هکر از روی    ها استفاده کند.برای نفوذ از آن   اطلاعات مفیدی بدست آورد و  تواند می 

ها به  خطا  روی بطورمثال هکر از  برد.  برنامه  یا هاست یا شبکه پی می خطاها به جزئیات زیرساخت  



ه پایگاه  چبرنامه نویس از  برد که  برد. و همچنین پی می جزئیات زیرساخت برنامه یا هاست پی می

 کند.می ای استفاده  داده 

o در برابر این نوع تهدید:  اقدامات متقابل 

 .تفاده کنید در کدنویسی اس  1هاتثنا های برخورد با اس از روش  -

 . 2دهد را ثبت کنید و خطاهایی که در سیستم رخ می  هاردپای استثنا -

 ضرر و کلی به کلاینت نمایش دهید. های خطای بی پیغام داده در برابر خطاهای رخ  -

o Denial of service:  حملات    قالبآمده در  هکر از اطلاعات بدستDOS   اگر    ،کند استفاده می

از روی خطاهایی بتواند  نمایش می   هکر  برابر  که سیستم  در  برسد که سیستم  نتیجه  این  به  دهد. 

بطورمثال  یر برای این نوع حمله استفاده کند،  پذ از نقاط آسیب تواند  می  مقاوم نیست  DOSحملات

خطای   سیستم  به  ورودی  یک  ارسال  از  می   Time outپس  می نشان  نشان  این  که  دهد.  دهد 

 صرف پردازش آن ورودی کرده است. را زیادی   زمان سیستم

سیستم ثبت  در    کامل و دقیقی   اگر ردپای   تهدیدات مربوط به زیرنظرگرفتن و ثبت ردپا:     5-1-10

 : کرد خواهد  تهدید ، سیستم را نشود تهدیدات زیر

o  کند.کاربر انجام یک عملیات را انکار می 

o  کند بدون اینکه هیچ نوع ردپایی از خود به جا بگذارد. حمله کننده به یک برنامه نفوذ می 

o  کند.می   حمله کننده ردپای خود را مخفی 

 های مخرب :ی برنامهو اصطلاحات مهم در زمینه لغات

o Virus  :  اجرای دیگر  کند خودش را برروی کدهای قابل  شود سعی می می   بدافزاری که وقتی اجرا

شده    3شود آن کد آلوده لاح گفته می در اصط  شود،با موفقیت انجام  این عملیات    وقتی  ،کند تکثیر  

 در حقیقت ویروس نیز اجرا شده است. شده است،آلوده اجرا  وقتی آن کدِ  .است

o Worm   :   خود    ی کامل از تواند بطور مستقل اجرا شود و یک نسخه کامپیوتری که می   ییک برنامه

 یک شبکه منتشر کند.  های دیگرِهاست را به 

o 4Logicbomb  :Program   مزاحم یک  طریق  از  یک    1که  داخل  شده    Softwareبه  تزریق 

یکا زمانی    Logicbombست.  نشودتا  تأمین  لازم  شرایط  به    2صورت خفته به   که  اما  دارد  وجود 

 دهد.انجام می نیازها فراهم شد یک عملیات غیرمجاز  را محض اینکه پیش 

 
1 Exception handeling 
2 Logging 
3 infected 
 بمب منطقی  4



o Trojan horse  :  در    دهد اما کارمفید انجام می  یک   رسد به نظر می  کامپیوتری  کهیک برنامه

 زند.ر می و را دهای امنیتی در بطن خود دارد که مکانیزم  واقع یک عملیات مخرب بالقوه و مخفی 

o  3Back door : دسترسی غیرمجاز  یک  و 4های امنیتی معمول را دور بزند هرمکانیزمی که وارسی

 به یک عملکرد بدهد.

o 5Mobile code:    مانند یک نرم افزار  Script   وmacro   که   های قابل حملتورالعمل س دیگر دو  

  نیستند) که لزوماً یک نوع    ، های اجرایی مختلفناهمگون به بسته ،  صورت دستکاری نشدهتواند به می 

زبان   :مثلا مختلف  به  نویسی  برنامه  شکل    (،مختلفهای  عاملسیستم  یاهای  به  و  شده  منتقل 

 موردنظر هکرانجام شود. 

o 6Exploits:  آسیب یک  برای  که  آسیب  ، خاص  پذیریکدخاصی  از  مجموعه  یک  یا   ها پذیریو 

 نوشته شده است.

o  7Downloaders برنامه آیتم :  که  دارد  ای  نیاز  که هکر  دیگری  تحت حمله  های  ماشین  روی 

 شود.می  ارسالاز طریق ایمیل به قربانی معمولا  Downloaders کند.نصب می 

o Auto-rooter  :هکر برای  مخرب  ابزار  بصورت    ،یک  جدید  ماشین  یک  به  آن  طریق  از  که 
8eremot .نفوذکند 

o Kit(virus generator): های جدید.برای تولید خودکار ویروس  ابزار  یک مجموعه 

 پیدا کنید. Kitیک عدد  تمرین:

o Spammer programs  :   ایمیل   که  کدی  یبرنامه از  عظیمی  حجم  ارسال  های  برای 

 شود.استفاده می  معمولاً تبلیغاتی( )ناخواسته 

o Flooders  :   سیستمی  برنامه به  حمله  برای  که  شده  کدی  شبکه  کامپیوتری  استفاده  های 

از    کند و ها ردوبدل می های غیرمفید به این سیستم به این صورت که حجم عظیمی از داده   ،شودمی 

 دهد.صورت می  DOSاین طریق ترافیک شبکه را اشغال کرده  و یک نوع حمله  

o Keyloggers برای هکر  کپچرکرده و   را  سیستم قربانی  در: کلیدهای فشرده شده بر روی کیبورد

 فرستد. می 

 
1 intruder 
2 dorment 
 درِ  پشتی  3
4 bypass 
 کد محرک)سیار( 5
 سوءاستفاده 6
7 Downloader 
 از راه دور  8



o Rootkit:  به آن از شکستن کامپیوتر قربانی و دسترسی  ابزارهایی که هکر بعد  در    ،از مجموعه 

 کند.ها استفاده می از آن  rootسطح 

o Zombie,bot  :   های دیگر مورد  ای که روی یک ماشین آلوده که برای حمله به ماشین  برنامه

 فعال شده است. گیرد استفاده قرارمی 

 مورد فلسفه کلمه زامبی تحقیق کنید. تحقیق: در 

o Spyware   ها را به یک سیستم دیگر  کند وآن آوری می افزاری که اطلاعاتی از کامپیوتر جمع : نرم

 فرستد. می 

o Adware   تواند باعث ایجاد  افزار تزریق شده است و می : تبلیغاتی که در یک نرمpop-up های  

 شود.  ، تبلیغاتی و یا انتقال مرورگر به یک سایت تجاری که موردنظر هکر است

 

  



 ششم  فصل

 های تحت وب: ترین تهدیدات برنامهمهم   6-1

1-6-1      1SQL Injection 

2-1-6      2OS command injection 

6-1-3     Unchecked path parameter/Distory traversal 

6-1-4      Improrer session management   

6-1-5      cross-site scripting 

6-1-6      CSRF cross-site request forgery   

6-1-7      HTTP header injection 

6-1-8      Mail header injection 

6-1-9 lack of authentication and authorization       

 

6  -1-1  3SQL Injection:   های تحت وب دستورات  برنامه اکثرSQL   هایی خود براساس ورودی

  کوئری  کند و این عبارت در ساخت یک)مثلاً  کاربر عبارتی را جستجو می   سازند که از کاربر میگیرند می 

select    دستور   می   قرار ساخت  فرآیند  اگر  بنابراین  دستکاری      SQLگیرد.  و  به  حمله  نباشد.  امن 

ای که از  و حمله  شودنامیده می   SQL  4تهدید تزریق دیتابیس  ممکن خواهد بود. این مشکل در اصطلاح 

استفاده می طریق سوء  این تهدید  از  شکل کلی   .شودنامیده می  "  SQL" ی تزریقِ  شود، حمله استفاده 

 است:  این نوع حمله به صورت زیر

 
 

 تزریق کدِ اس کیو ال  1
 تزریق دستورات سیستمعاملی  2
 تزریق 3
4Sql injection vulnerabitily 



 SQL injectionشمای کلی حمله    1-6  شکل

o :تهدیدات احتمالی این مشکل 

 بطورمثال: کشف اطلاعات شخصی کاربران .  های حساس ذخیره شده در دیتابیس.دسترسی به داده  -

داده  - حذف  یا  دیتابیستغییر  در  شده  ذخیره  وب،    بطورمثال:  .های  صفحات  محتوای  تغییر  تغییر 

 . سرویسخاموش کردن یک وب پسوردها،

بطورمثال بدون داشتن  نام کاربری و رمز مدیر کارهایی که در  .  دور زدن اهراز هویت هنگام  لاگین -

 توان انجام داد. شود را می پنل مدیریت انجام می 

از - استفاده  با  عامل  سیستم  سطح  در  های  فرمان  در    هایprocedures  اجرای  شده  ذخیره 

برای حمله به دیگران    zombieیا   bot ستم قربانی بعنوان یکتوان از سیبطور مثال می   دیتابیس.

 یا کنترل سیستم را در اختیار گرفت. و  استفاده کرد 

o کند که با دیتابیس  ای استفاده می سایتی که از برنامه هر وب :  دارند نیاز به توجه ویژه  هایی  سایتوب

 تواند قربانی این حمله باشد.دارد می و کار  سر

o :1ها که به  سایتتهدیدات مرتبط با وب   %14حدود    تهدیدات گزارش شده در این حملهIPA    گزارش

 است. بوده  SQLشده است . مربوط به تهدیدات تزریق 

o ای : های پایه راه 

 نویسی تولید کنید.برنامه ها در Place holderرا با استفاده از  SQLتمام دستورات    -

 های کاربرکمک بگیرید.از دستورات موتور دیتابیس برای رفع مشکلات امنیتی احتمالی ورودی  -

 را بطورمستقیم از طرف کاربر به برنامه ارسال نکنید. SQLدستورات  -

 دهید را محدود کنید . اطلاعاتی که هنگام بروز خطا به کاربر نمایش می  -

 های پایگاه داده بدهید. ه اکانتب اها رحداقل دسترسی  -

 

 

 
 مخزن اطلاعات مربوط به تهدیدات ژاپن 1



می برنامه   عاملی:تزریق دستورات سیستم       2-1-6 تحت وب  به  های  ایجاد کنند که  تهدیدی  توانند 

  "عامل را از طریق آن برنامه اجرا کند.به این مشکل در اصطلاح  هکر اجازه دهد دستورات در سطح سیستم

سیستم  دستورات  حمله   "عاملی  تزریق  به  صورت  و  مشکل  این  طریق  از  که  حملمی ای  دستور  ه گیرد  ی 

 شود. عاملی گفته می سیستم

 

 OS command injectionشمای کلی     2-6  شکل

o :تهدیدات احتمالی 

های ذخیره شده روی سرور را ببیند را تغییر دهد یا حذف کند .  بطورمثال:کشف  تواند فایل هکر می  -

 .  configهایتغییر فایلاطلاعات حساس  و یا  

می  - بطور  هکر  کند.  دستکاری  مخربی  بطور  را  سیستم  کند سیستم مثال:تواند  خاموش  را   عامل 

useraccount .هایی ایجاد یا حذف کند 

،  botویروس، کرم،    مخربی روی سیستم بارگذاری و اجرا کند. بطورمثال:  هایتواند برنامه هکر می  -

 . Back doorایجاد 

سازی پیاده ای برای حمله به دیگران استفاده کند. بطور مثال: تواند از سیستم به عنوان نقطه هکر می  -

از طریق    Spamها وسرورهای دیگران  و یا ارسال  از روی سرور قربانی روی سایت  DOSی  حمله

 سیستم قربانی. 

o نیاز سایتوب که  دارند:   هایی  ویژه  توجه  از  سایتوب   به  که  می هایی  استفاده  آن  برنامه  که  کنند 

سیستمبرنامه  سطح  در  توابع  از  می ها  استفاده  برنامه عامل  یک  یا  و  فراخوانی  کند  را  خارجی  ی 

 کند.می 



 پذیر باشند. توانند نقاط آسیبمی  Phpو  Perlنویسی توابع زیر در دو زبان برنامه  بطورمثال: 

Php Perl 

Exec() 

Passthru() 

Open() 

System() 

Shell- Exec() 

Open() 

Eval() 

System() 

 

   

o  طبق آنچه به   : شده در این حمله  تهدیدات گزارشIPA  های تحت وبی  اکثر برنامه   گزارش شده است

   اند، قربانی اصلی این نوع حمله هستند.نوشته شده  perlکه به زبان  

o   ای :  های  پایه حلراه 

ممکن اجتناب   تا حد   ،کند عامل را فراخوانی می های در سطح سیستم فرماناستفاده از توابعی که  از   -

 کنید.

ها را بطور دقیق بررسی کنید که  ن آاگر مجبور به استفاده از این توابع شدید پارامترهای ورودی     -

 مسیرهای غیرمجاز را فراخوانی نکند.

 



های تحت وب  برنامه   رخیب  :هاشه پارامترهای بررسی نشده مسیر یک فایل یا پیمایش پو      3-1-6

و   دهند اجازه می  نام  فایلِ  که  پارامترخارج  مسیر یک  از طریق یک  بطورمستقیم    ی ذخیره شده روی سرور 

نویسی نشده باشند. هکر  اگر اینگونه برنامه با دقت برنامه  پارامتری در نوار آدرس ( مشخص شود. بطور مثال  )

تهدید " دهی کند و برنامه آن فایل را اجرا کند . این مشکل در اصطلاح  تواند یک فایل دلخواه را آدرس می 

شود.  گفته می   "2پیمایش مسیر"ی  اجرا شود حمله   تهدید   ای  که از طریق این و به حمله   "   1پیمایش مسیر 

 :حمله بصورت زیر است این  شکل کلی

 

 ی پیمایش مسیر شمای کلی حمله  3-6  شکل

o :احتمالی می   تهدیدات  فایلهکر  ببیند تواند  را  سرور  روی  شده  ذخیره  آن   های  راو  یا  ویرایش    ها 

 حذف کند. 

o ویژه دارند:   جههایی که نیاز به توسایتوب 

برنامه سایتوب   - از  که  می هایی  استفاده  طریق    که   کنند هایی  از  را  قایل  یک  مسیر  یا  نام 

از طریق یک    راها نام ومسیر قالب سایت  برخی برنامه   مثال:  کند.پارامترهای خارجی دریافت می

 خواند.کاربر می  سیستمپارامتر یا کوکی ذخیره شده روی 

برنامه  - ورودی برخی  فایل   را   کاربر  های ها  می   یهایدر  می ذخیره  مشخص  کاربر  که    کند. کنند 

 وردپرس( فایل در   انند بخش ویرایش)م

o : ند اما آمار اه های هک شده مربوط به این حمله بودسایتدرصد کمی از وب   تهدیدات گزارش شده

 ها در حال افزایش است.آن

o ای : های پایه حلراه 

 
1 Directory traversal vulnerability 
2 Directory traversal attack 



فایل  - مسیر  یا  و  دریافت  هانام  مستقیم  بطور  خارجی  پارامترهای  از  را  سرور  روی  شده  ذخیره  ی 

 نکنید.

مسیرها    هنگام - از  فایل  استفاده    فیکس فراخوانی یک  مسیر(  بین  در  متغیر  از  استفاده  )بدون  شده 

 کنید.

 ها را بطور صحیح مدیریت کنید.سطح دسترسی فایل   -

 های غیرمجاز فراخوانی نشده باشد. ها را بررسی کنید تا فایلنام فایل  -

 

برخی    توضیح داده شد.  session hijackingپیش از این در بحث  مدیریت نادرست سشن:      6-1-4

او صادر می  Seesion Idهای تحت وب  یک  برنامه  اگر این  برای هر کاربر جهت شناسلیی  کند 

Seesion Id     مدیریت  به و  تولید  می ندرستی  هکر  به   Seesion Idتواند  شود.    یک   مربوط 

به   کند.  پیدا  دسترسی  قانونی  کاربران  مختص  خدمات  به  بطورغیرقانونی  و  دزدیده  را  کاربرقانونی 

 شود.گفته می  1گیرد در اصطلاح سرقت جلسهای که از طریق این تهدید صورت می حمله

o های مختلف این حمله: حالت 

 : صورت شکل زیر استبه  Session Id حدس 

 

 حدس سشن آی دی     4-6  شکل

 

 
1 Session Hjacking 



 بصورت شکل زیر است.  Session Idسرقت   

   

 سرقت سشن آی دی   5-6  شکل

را مجبور می :  Session Idتحمیل   این حالت هکر یک کاربرقانونی  ازدر    Session Id   کند که 

 صورت شکل زیر: به  استفاده کند. )هکر( خودش 

 

 تحمیل سشن آی دی   6-6  شکل



o :تهدیدات احتمالی 

حالت عادی مختص کاربرانی است که بطور مجاز به سیستم لاگین  دسترسی به خدماتی که در   -

بطورمثال: انتقال وجه از حساب یک کاربر، خرید کالا به حساب یک کاربر، لغو عضویت    اند.کرده 

 کاربر از یک سرویس و... 

ب - دسترسی به    ه افزودن و ویرایش اطلاعاتی که در حالت عادی فقط کاربران لاگین شده مجاز 

 .های اشتباهتغییر پسوردها، یا درج داده   بطورمثال: ند.ها هستآن

o کنند که نیاز دارد که  هایی که از برنامه استفاده می سایتوب   هایی نیاز به توجه ویژه دارند:سایتوب

 ین استفاده کند. از خدمات خاصی مانند پرداخت آنلا ها لاگین کرده باشد تاکاربر در آن 

o : های گزارش شده به  سایتصد کمی از وب فقط در  تهدیدات گزارش شدهIPA   از طریق این تهدید

 ها در حال افزایش است.ما آمار آن ا اند هک شده

o ی:اه های پایحلراه 

 آیدی را سخت کنید. حدس سشن -

- Session Id  از طریق پارامترهای راURL .ارسال نکنید 

از  در صورتی  - این تنظیمات  کنید تنظیمات امن کردن  استفاده می   httpsکه  کوکی را فعال کنید، 

 به سرور ارسال شود.  httpsاز طریق پروتکل به صورت رمزنگاری شده  کوکی شودمی باعث

 جدید به او نسبت دهید. session Id بعد از لاگین کردن کاربر یک  -

 .رندوم استفاده کنید  session idاز  -

 ت ذخیره کنید.کنید عمر کوکی را بادقدر کوکی ذخیره می  session idاگر    -

    

 

 

 

 

 

 

 

 

 



 

 منابع 

 . های تحت وب() بهبود امنیت برنامه   Improving web Application Securityکتاب  -

- Threats and Countermeasures و اقدامات متقابل( از انتشارات شرکت  )تهدیدها

 مایکروسافت.

  



 

 سایتابزارهای مفید برای حفظ امنیت وب

در ویندوز )آخرین بازدید کنندگان سایت را نمایش  Laster visitorsو   Event viewerمانند ابزار 

های سایت را  ها و پوشه ها به فایل ترین دسترسی )جزئی Analog stats و Webalizer  دهد( و ابزار می 

 ( دهد.نمایش می 

 کند.کدهای جاوااسکریپت را فشرده می  www.jscompress.com : وب سایت

 .کند می   قبلی عمل نیز هستند که برعکس سایت www.jsbutifier.org  : وب سایت

برای بدست Nmap و  Advanced Port Scannerو   Advanced IP scannerی ها)برنامه  

 باشد. (پی می آوردن پورت و آی 

 Wireشود که  گفته می   Packet snifferشود در اصطلاح  افزارهایی که برای این کار استفاده می به نرم 

shark  آید.ها به حساب می یکی از آن 

 مناسب است Sql injectionر هویج برای بررسی نفوذ پذیر بودن یک سایت در برابر انرم افز

افزونه هک بار.

http://www.jscompress.com/
http://www.jsbutifier.org/


 یادآوری:
 

i   ها مربوط به  رساند. برخی آسیب پذیری ی شما نیاز دارد، میهایی که برنامهها و پروتکل ها را به پورت روترها، پکتTCPIP   توانددر  می

 روترها بلوکه شود. 

 
ii    ی شما نباشد از طریق  هایی که مرتبط با برنامهها از ترافیک. همینطور فایروالکنداستفاده نمیکند را بلاک میشما    برنامه  هایی کهها و پورتپروتکل

 کند.مفهوم فیلترینگ جلوگیری می
iii  ها  سوئیچدهند اختصاص میهایی که ترافیک شبکه را به خود ترین محلبیش شود.های مختلف یک شبکه استفاده میها برای جداسازی بخشسوئیچ

 هستند

iv  Credential:    هر عاملی که بتوان از آن طریق یک کاربر مجاز را احرازهویت کردCredential  شود. مانند  یا گواهینامه گفته می

 و...   Certificateنام کاربری و رمز عبور، کارت هوشمند،  

 
v  MAC address  توسط شرکت سازنده و به صورت دیجیتالی بروی  : آدرس مک یا آدرس فیزیکی به کد یکتای هر کارت شبکه که

توانید فیزیکال آدرس مربوط به کارت شبکه ها را مشاهده  می  CMDدر    ipconfig /allبا تایپِ دستور    شود.آن درج شده گفته می

 این کد چیزی شبیه به کد زیر است:    کنید.

00-21-91-56-9B-5A 

هایی که مجاز به استفاده از  توان در آنجا آدرس مک دستگاه دارند که می  Mac filteringهای شبکه بخشی به نام  بسیاری از دستگاه 

بنابراین هر دستگاهه که آدرس مک آن در این لیست نباشد امکان استفاده از این دستگاه را ندارد.    کنداین دستگاه هستند را وارد می 

 در کنترلپنل تنظیمات خود چنین امکانی را دارند. نکاتی در مورد کد آدرس مک:   هاAccess point(AP)بطور مثال در  

 شش بخشی است  -

 هر بخش دو قسمت است  -

 باشد است( می   16) چون در مبنای  15یعنی    Fتا    1هر بخش بین   -

 بیت است  4هر رقم   -

 (  4*2*6بیتی است )  48مک مجموعا   -

 

vi    ه پلت فرم خاصی نیست. برای  کند، این استاندارد وابسته بدو کامپیوتر را امن میهای ردوبدل شده بین  استانداردی است که داده

 کند:حفظ امنیت از دو پرتکل زیر استفاده می

Encapsulating security payload  که اصل داده یا :Payload   کند.را رمزگذاری می 

Authentication header  شود. و دریافت کننده استفاده می : برای احرازهویت کردن کامپیوتر ارسلل کننده 

vii    کند.پروتکلی است که اطلاعات رد و بدل شده بین کلاینت و سرور را رمزگذاری می 



 

viii   ای  فایلی که حاوی یک سری کد خط فرمانی است که به صورت دسته(batch)   شود.مثال: با استفاده از حلقه یک فایل اجرا می

bat    در درایو  پوشه    100بسازید که با اجرای آنC    کاربر ایجاد شود و در هر پوشه فایلی ایجاد شود بنامhacked.txt    و داخل آن

 ذخیره کنید:  batنئشتهو با پسوند    notepad. کد زیر را در  YOU ARE HACKEDنوشته شده باشد:  

for /L %%a IN (1,1,100) do ( 

md C:\%%a 

echo > c:\%%a\hack.txt You Are hacked )  
 


